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1 Introducao

Ao longo destes (ltimos anos, os casos de ataques informaticos e acessos indevidos a dados/informacao sao,
infelizmente, cada vez mais em maior niumero, mais frequentes e comuns. Nesta conjuntura, todas as grandes
empresas tecnoldgicas tém cada vez mais se preocupado com o tema da seguranca dos dados e, tamhém, dos
acessos a varios servicos como, por exemplo, o servico de correio eletrénico (vulgo email), servicos de
alojamento e partilha de documentos (e.g. OneDrive), entre outros.

Neste contexto, a Microsoft informou’ publicamente todos os seus clientes e utilizadores dos seus produtos que
a partir de janeiro de 2023 ird desativar o uso do protocolo de autenticacao bdsica (basic authentication) para
acesso ao servico de correio eletrénico por este ser considerado inseguro.

Tendo o Instituto Politécnico do Porto (P.PORTO) uma comunidade bastante alargada e diversificada onde
coexistem diferentes tipos de utilizadores e de dispositivos, torna-se necessdria a elaboracao deste
documento com o intuito de informar/ajudar os membros da comunidade P.PORTO a efetuar a transicao que
esta mudanca implica. Para esse efeito, ao longo deste documento mostra-se como reconfigurar as aplicagées
mais frequentemente usadas para acesso aos servigos de correio eletrénico (ex. MS Outlook, Apple Mail,
Thunderbird).

"https://techcommunity.microsoft.com/t5/exchange-team-blog/basic-authentication-deprecation-in-
exchange-online-september/ba-p/3609437
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2 Aplicacoes Cliente de Correio Eletrdnico

Nas duas seccoes seguintesidentificam-se, dentro das aplicagdes cliente de correio eletrénico mais conhecidas
e/ou comummente utilizadas pela comunidade P.PORTO, aquelas que sao capazes de suportar as alteracdes
necessarias derivadas damudanca de protocolo de autenticacao e aguelas que, até ao momento, nao tém forma
de suportar tal mudanca.

2.1 Aplicagoes Cliente com Suporte
Até ao momento, as aplicagdes que suportam as alteragdes necessdrias sao:
e  MSOutlook via browser web
e MS Qutlook para Windows (versao 2016 ou superior)
e MS Outlook para Mac (versao 2016 ou superior)
e  MS Outlook paraiOS
e  MS Outlook para Android
e mac0S Mail (versao Mojave ou superior)
e i0S Mail (versao i0S 11.x ou superior)

2.2 Aplicacoes Cliente sem Suporte

Até ao momento, as aplicacoes cliente de correio eletrénico mais antigas tais como Android Mail e versdes
antigas de i0S Mail, que utilizam o protocolo ActiveSync nao tém forma (conhecida) de suportar esta alteragao.
Outras aplicacdes cliente antigas, tais como o Gmail®> ou 0 MS Outook 2010, que utilizam o protocolo POP ou
IMAP nao disponibilizam suporte para formas de autenticagao moderna.

Como tal, os seus utilizadores deixam de conseguir aceder aos servicos de correio eletrdnico disponibilizado
pelo P.PORTO através das mesmas. Sugere-se que adotem uma das aplicagées com suporte.

& Chamada de atencao!

A todos os utilizadores que ainda utilizem estes clientes, solicita-se que fagam a mudanca para uma
aplicacao com suporte (cf. seccdo 2.1).

2 https://support.google.com/mail/thread /183592889 /what-is-google-gmail-doing-to-handle-the-
deprecation-of-basic-authentication-in-exchange-online?hl=en
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3 Configuracao de Aplicacoes Cliente de Email com Autenticacgao
Moderna

Nas prdximas secgoes apresentam-se exemplos de como proceder a configuragao das aplicagdes clientes de
correio eletrdnico para adocao de autenticacao moderna. Ao longo dos exemplos usa-se uma conta de correio
eletrdnico cujo utilizador tem ativo o segundo fator de autenticagdo (2FA ou MFA). Ou seja, para além das
credenciais de acesso (i.e. utilizador e palavra-passe) ainda lhe é exigida uma confirmacao adicional, através de
um cédigo remetido por SMS ou por aprovagao num dispositivo mével previamente definido. Assim sendo, é
também apresentada a introducao do segundo fator de autenticacao.

Nos casos em que o utilizador ndo tem ativo 0 2FA/MFA, nao é (obviamente) exigida a segunda confirmacao e,
os assistentes de configuragao, avancarao imediatamente para os passos seguintes/finais de configuracao.

3.1 MS Outlook 2016 ou superior

As aplicacoes MS Outlook 2016 ou superior disponibilizam suporte a autenticacao moderna, sendo a sua
configuragao quase automadtica.

Em primeiro lugar é necessario adicionar uma conta nova pelo menu ficheiro adicionar conta. Para isso, deve
escolhida a op¢ao Adicionar Conta conforme a Figura 1.

©

el Informacdes Sobre a Conta

Abrir e Exportar

Nenhuma conta disponivel. Adicione uma conta de correio eletrénico para ativar as funcionalidades
adicionais.

# Adicionar Conta

F Definicoes da Conta

Mudar as defini¢des para esta conta ou definir mais ligagdes.

Imprimir e
de Conta ~

Conta do =5 Limpeza da Caixa de Correio

Office —d Gerir o tamanho da caixa de correio ao esvaziar Itens Eliminados e ao arquivar.
Ferramentas

Opgées de Limpeza ~

Sair

Figura 1— Menu de Contas do Outlook.

Postoisto, é langado o assistente de "Adicionar Conta” conforme a Figura 2.
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Adicionar Conta X

Configuracdo da Conta Automatica
O Outlook consegue configurar automaticamente vérias contas de correio eletrénico.

(® Conta de Correio Eletrénico

O Seu Nome: |
Exemplo: Paula Bento

Endereco de Correio Eletronico:
Exemplo: paula@contoso.com

Palavra-passe:

Escreva Novamente a Palavra-passe:
Escreva a palavra-passe indicada pelo fornecedor de servicos Internet.

(O Configuracio manual ou tipos de servidor adicionais

Seguinte > Cancelar
I i)

Figura 2 — Assistente de configuragao de uma nova conta.

Neste assistente, devem ser colocadas as credencias da conta do P.PORTO conforme a Figura 3.

Adicionar Conta X

Configuracdo da Conta Automatica
O Outlook consegue configurar automaticamente varias contas de correio eletrénico.

(® Conta de Correio Eletrénico
O Seu Nome: Nome do Utilizador
Exemplo: Paula Bento
Endereco de Correio Eletronico: utilizador@escola.ipp.pt
Exemplo: paula@contoso.com
Palavra-passe: S

Escreva Novamente a Palavra-passe: |****xssxaxxxs|
Escreva a palavra-passe indicada pelo fornecedor de servicos Internet.

(O Configuracio manual ou tipos de servidor adicionais

< Anterior Cancelar

Figura 3 — Assistente de configuragdo de uma nova conta dados preenchidos.
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De seguida, deve-se clicar no botao Seguinte e 0 Outlook automaticamente procurara as definicbes corretas (cf.
Figura 4).

Adicionar Conta X

A pesquisar as definigées do servidor de correio eletrénico...

E| A Configurar

O Outlook esta a concluir a configuracdo da conta. Este processo podera demorar varios minutos.
"  Aestabelecer ligacdo a rede
=3 A pesquisar as definicées de utilizador@escola.ipp.pt
A iniciar sessdo no servidor de correio

Seguinte > Cancelar

Figura 4 — Assistente de configuragao a procura das definigdes da caixa do correio.

7\
Informacao

Este processo pode demorar algum tempo a concluir!

Posto isto, serao novamente solicitadas as credencias de acesso, conforme a Figura 5.

Nesta fase, devem ser colocadas as credencias da conta do P.PORTO e, clicar no botdo iniciar sessao. De
seguida, caso o utilizador tenha MFA ativo o assistente avanca para a sequnda fase (cf. Figura 6).
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———— x
esquisar as def] e

P.PORTO
hﬁoL < utilizador@escola.ipp.pt

uteckestiact Introduzir palavra-passe

v Aepsetj
= Palavra-passe

Ainic

Esqueci-me da palavra-passe

Iniciar sessdo com outra conta

Iniciar sessao

Ee > Cancelar
E— s
Termos de utilizagdo  Privacidade e cookies
Figura 5 — Autenticagdo MFA passo 1.
Adl nar C X
A pesquisar as def —
12 PORTO
A Configurar utilizador@escola.ipp.pt
oouweskestiat  Confirmar a sua identidade
v Aesta
=>» Apes|
ANvS D Texto +XXX XXXXXXXX
QY chamada +300x 0000000
Os seus métodos de verificagdo estdo atualizados? Verifique em
https://aka.ms/mfasetup
Cancelar
Ee > Cancelar
— —
Termos de utilizagdo  Privacidade e cookies

Figura 6 — Autenticacdo MFA passo 2.
30-11-2022;13:40:01:ManualModernAuthentication.docx; Pdgina 9 de 28



12 PORTO

Configuracao dos Clientes de E-mail

Nesta fase deve ser selecionada a opcao mais conveniente para receber o cddigo de validacao.
De seguida o assistente solicita ainsercao do cédigo que neste caso foi enviado via SMS conforme Figura 7.
! A y X . I
A pesquisar as def p— !
i 12 PORTO
| ]
El

A Configurar utilizador@escola.ipp.pt

oouokestiact  Introduzir codigo

v Aesta
=> Apes [ Enviamos-lhe uma mensagem para o telefone +XXX
Ainid] XXXXXXXXX Introduza o cédigo para iniciar sessao.

kcodigo

Estd com problemas? Inicie sessdo de outra forma

ie > Cancelar

Termos de utilizagdo  Privacidade e cookies

Figura 7 — Autenticacao MFA passo final.

Deve ser colocado o cédigo e pressionado o hotao verificar.

Caso a autenticacao tenha sucesso ou o utilizador nao tenha o MFA ativo o assistente apresenta a conclusao.
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Adicionar Conta X

Parabéns!

El A Configurar

O Outlook esta a concluir a configuracdo da conta. Este processo podera demorar varios minutos.

" Aestabelecer ligacdo a rede
A pesquisar as definicoes de utilizador@escola.ipp.pt
+  Ainiciar sessdo no servidor de correio

Parabéns! A sua conta de correio eletronico foi configurada com éxito e esta pronta a usar.

[[] Atterar definicdes da conta Adicionar outra conta...

< Anterior Concluir Cancelar

Figura 8 — Assistente concluido.

Deve ser clicado no botao Concluir e, o Outlook vai solicitar um reinicio. De sequida o Outlook ao abrir ja vai ter a
conta completamente configurada!

A\
@ Informacao

Nas versodes do Office superiores a esta e, mesmo na versao 365 o processo é semelhante!

3.2 Apple Mail no mac0S 10.15 ou superior

Na aplicacao Apple Mail do sistema operativo macOS, a configuracao é ligeiramente diferente.

Em primeiro lugar, deve ser aberta a aplicacao Mail surgindo uma janela semelhante a apresentada na Figura 9.
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& Mail Ficheiro Edigdo Visualizagdo Caixade correio Mensagem Formatagdo Janela Ajuda Lo sex14:54 Q =
L] Recebido (s6 de leitura)
Q
[0 Caixas de correio [ilaiuil Enviado Rascunhos
Caixas de correio Ordenar por dal
&2 Recebido Escolha um fornecedor de conta...
< Enviado IC|OUC|
Caixas de correio inteligentes E EXChange
Google
yahoo/
Aol.
LY

Outra conta do Mail...

2 Sair

Bi20aCE «BE ] -000&0ev /|- N

Figura 9 — Assistente de Adicéo de conta nova.

Neste passo, deve ser selecionada a opcao Exchange conforme Figura 10.

r

[ ] Recebido (sé de leitura)
| Q
l [[] caixas de ciXreio Recebido Enviado Rascunhos
Caixas de correio Ordenar por daf
| 2 Recebido Escolha um fornecedor de conta...
<4 Enviado |C|0Ud
Caixas de correio inteligentes ° E Exchange
Google
yahoo/
Aol.

Outra conta do Mail...

? ST Continuar

|
Jizoale w85 000&0/ev /= N

Figura 10 - Assistente de Adicao de conta nova Exchange.
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12 PORTO

De seguida, deve ser pressionada a opcao “Continuar”. Sera solicitado o nome da conta e o email conforme a
Figura11. Devem ser preenchidos de acordo com as credencias do P.PORTO. De sequida, deve-se clicar no botao

“Iniciar Sessao” espoletando o processo de autenticacao conforme a Figura 12.

o Recebido (s6 de leitura)

[ caixas de correio Enviado  Rascunhos

Caixas de correio Ordenar por data

£2 Recebido

@8 Exchange
<4 Enviado L3
Para comegar, preencha a seguinte informagdo:
Caixas de correio inteligentes

Nome: Utilizador

Endereco de e-mail: I utilizador@escola.ipp.pt I

Cancelar

Iniciar sessdo

Instalar o macOS Big Sur

i 20nC¢: 28C ] -000&0(ev /- N

Figura 11 - Assistente de Adicao de conta detalhes da conta.

@& Mail Ficheiro Edigdo Visualizagdo Caixade correio Mensagem Formatagdo Janela Ajuda

Lo sex14:58 Q =

[ ] Recebido (s6 de leitura)
Q
[[J Caixas de correioc [ilaauicl Enviado Rascunhos
Caixas de correio X Ordenar
£2 Recebido
A Emvisdo P.PORTO

Caixas de correio inteligentes
€ utilizador@escola.ipp.pt

Introduzir palavra-passe

Esqueci-me da palavra-passe

Iniciar sessdo com outra conta

Iniciar sessdo

Termos de utilizagdo  Privacidade e cookies

Cancelar

Descargas

JizonCe: «BE:) ~000&E0 e

Figura 12 — Assistente de Adi¢do de conta detalhes da conta Login.
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De seguida, se o MFA estiver ativo sera pedido o sequndo fator conforme Figura 13. Devera selecionar a op¢ao
mais conveniente e depois introduzir o cédigo que for recebido (cf. Figura 14).

@& Mail Ficheiro Edigdo Visualizagdo Caixa de correio Mensagem Formatagdo Janela Ajuda Coo sex14:58 Q =
[ Recebido (sé de leitura)
Q
E[]Caixasdaéorreio LE-0CL Enviado  Rascunhos
Caixas de correio Ordenar
(2 Recebido

0 Enviado . PORTO

Caixas de correio inteligentes s :
utilizador@escola.ipp.pt

Confirmar a sua identidade

%" Chamada +XXX XXXXXXXXX

Os seus métodos de verificagdo estio i ? Verifique
em https://aka.ms/mfasetup

Cancelar

Cancelar

JizeaCe: a8 -000@0ev /= | B

Figura 13 — Assistente de Adicao de conta detalhes da conta MFA passo 1.

@& Mail Ficheiro Edicdo Visualizagdo Caixa de correio Mensagem Formatagdo Janela Ajuda 0o sex14:59 Q =
[ o Recebido (s6 de leitura)
Q
[0 Caixas de correioc 150 Enviado Rascunhos
Caixas de correio Ordenar
£2 Recebido

< Enviado J P. P() RT()

Caixas de correio inteligentes » .
utilizador@escola.ipp.pt

Introduzir cédigo

[J Envidamos-lhe uma mensagem para o telefone +XXX
XXXXXX XX). Introduza o cédigo para iniciar sess3o.

k)ddigo

Esta com problemas? Inicie sessdo de outra forma

Termos de utilizagdo  Privacidade e cookies

Cancelar

JizoaCe: «sB85 ) 000&0 ev / = | B

Figura 14 - Assistente de Adicdo de conta detalhes da conta MFA paraintroducao de cédigo.
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12 PORTO

Depois da introducao do cddigo, deve clicar no botao “Verificar”. Posto isto, se autenticacao tiver sucesso ou, se
0 MFA nao estiver ativo, sera apresentado uma janela semelhante a apresentada na Figura 15. Nesta janela
devem ficar selecionadas apenas as opcoes pretendidas. A titulo de exemplo ficou seleciona a opcao "Mail".

®& Mail Ficheiro Edigdo Visualizagdo Caixade correic Mensagem Formatagdo Janela Ajuda

Lo sex15:00 Q =

[ ] Recebido (s6 de leitura)
L : . :
[0 caixas de correio Enviado  Rascunhos
Caixas de correio Ordenar por data
& Recebido @8 Exchange
« Enviado i as aplicagdes que p de usar com esta conta:
Caixas de correio inteligentes
B vai
‘ Contactos

{~7 Calendarios

Lembretes
U= ]

Notas

Q

JizoiCe: sBE) -000a@0 ev /- | N

Figura 15 — Assistente de Adigao de conta opgdes de sincronizagao Mail.

Posto isto deve ser pressionado o botao OK e conta estd configurada!

30-11-2022;13:40:01:ManualModernAuthentication.docx;

Pagina15de 28



P.PORTO

Configuracao dos Clientes de E-mail

3.3 Thunderbird no Fedora 36

No Thunderbird, a configuracao é também diferente, ao abri-lo o assistente de configuracao de contas solicita
logo qual a configurar. Neste assistente, devem ser configuradas as credencias da conta P.PORTO conforme a
Figura16.

Atividades ® Thunderbird 21denov 11:11

Configuracao da conta - Mozilla Thunderbird X

Inicio &2 Configuracao da conta X

Configuracao com endereco de email existente

Para usar um enderego de email seu, preencha suas credenciais.
O Thunderbird procura automaticamente uma configuragao de servidor recomendada que esteja funcionando.

Seu nome completo

Utilizador (D

Enderego de email

utilizador@escola.ipp.pt ®

Senha

I l

Memorizar senha

Configurar manualmente Cancelar Continuar

Suas credenciais sao armazenadas apenas localmente em seu

computador.

o O Thunderbird € um software livre e de codigo aberto, criado por uma comunidade de milhares de pessoas de

o %
todo 0 mundo. Conhecga os seus direitos

() Feito

Figura 16 — Nova conta no ThunderBird

De sequida, o Thunderbird vai procurar automaticamente pelas defini¢des de conta mais apropriadas, mas, por
enquanto, ainda nao vai conseguir encontrar as corretas.

Assim sendo, recomenda-se a utilizacao das definicdes apresentadas na Figura 17.

De seguida, deve ser clicado no botdo testar novamente para o Thunderbird verificar as definicoes conforme a
Figura18.
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[£3 fedora 36 [Em execugio) - Oracle VM VirtualBox

Ficheiro Maquina Ver Entrada Dispositivos  Ajuda
Atividades Thunderbird
Configuragao da conta - Mozilla Thunderbird X
Inicio &2 Configuragdo da conta X
Senha
. 1]
Memorizar senha —
Configuragdes do servidor
Precisa de ajuda?
Protocolo: IMAP ™ Documentagao de configuragdo - Forum de suporte
Nome do servidor: outlook.office365.com
Porta: 993 |5
Seguranga da conexdo: ~ SSL/TLS N7
Método de
autenticagdo OAuth2 v
Nome de utilizador: utilizador@escola.ipp.pt
Nome do servidor: smtp.office365.com
Porta: 587 C
Seguranga da conexdo: ~ STARTTLS M
Método de
autenticagdo OAuth2 v
Nome de utilizador: utilizador@escola.ipp.pt
Configuragao avancada
Testar novamente Cancelar
(@)
Figura 17 — Configuracdo IMAP Thunderbird
Thunderbird 21denov 11;
x

(@)

&2 Configuragao da conta X

Inicio

examinar o servidor

Configuragdes do servidor

SERVIDOR DE RECEBIMENTO

Protocolo: IMAP 7

Nome do servidor: outlookoffice365.com

Porta: 993 C
Seguranga da conexdo: ~ SSL/TLS N
Meétodo de OAuth2 v

autenticagao

Nome de utilizador:

SERVIDORES DE ENVIO

Nome do servidor:

utilizador@escola.ipp.pt

smtp.office365.com

Porta: 587 C
Seguranca da conexao: = STARTTLS ™
Meétodo de OAuth2 o

autenticagdo
Nome de utilizador: utilizador@escola.ipp.pt

Configuragao avancada

O Thunderbird tentara detectar automaticamente os campos
deixados vazios.

Testar novamente

Configuragdo da conta - Mozilla Thunderbird

Nao tem certeza do que selecionar?

Documentag3o de configuragdo - Férum de suporte - Politica de privacidade

Figura 18 — Definicdes IMAP Thunderbird Validadas
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12 PORTO
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Posteriormente, deve ser carregado no botdo Feito e serd espoletado o processo de login no office 365
conforme a Figura19:

(@)

Configuragdo da conta - Mozilla Thunderbird x
Inicio & Configuragio daconta X

« Verificando a senha...

- e i stlook. com x
Configuragdes do servidor

SERVIDOR DE RECEBIMENTO

Protocolo: IMAP v

& https://login.mic ine.com/c 2/v2.0) i ponse_type=code&client_id=08162f7c-0fd2-4200-a84a-f25a4db0b584&r

Nome do servidor: outlook.office365.com
Porta: 993 €'—

Seguranga da conexdo: ~ SSL/TLS b

Método de OAuth2 3 p. P() I T()

autenticagdo
utilizador@escola.ipp.pt

Nome de utilizador: utilizador@escola.ipp.pt
Introduzir palavra-passe
Palavra-passe

Nome do servidor: smtp.office365.com ]
Esqueci-me da palavra-passe

[A]

Porta: 587 [ & Iniciar sessao com outra conta

Seguranca da conexdo: ~ STARTTLS Vi

Meétodo de OAuth2 93

autenticagdo

Nome de utilizador: | utilizador@escola.ipp.pt

Configuragdo avancad

Cancelar

O Thunderbird tentara detectar automaticamente os campos
deixados vazios.

Figura 19 — Thunderbird Login Office 365

Na janela de autenticacao do Office 365 devem ser introduzidas as credenciais do P.Porto e clicado no botao
iniciar sessdo. Se a autenticacao tiver sucesso e se o MFA estiver ativo serd pedido o segundo fator de
autenticacao (cf. Figura 20).

Atividades  © Thunderbird 21denov 11:22
Configuragdo da conta - Mozilla Thunderbird x
Inicio & Configuragao da conta X

= Verificando a senha...

de ipp. utlook.office365.com x

Configuragdes do servidor

a
2
Protocolo: IMAP v
Nome do servidor: outlook.office365.com
Porta: 993 | z —
P.PORTO
Seguranga da conexdo: ~ SSL/TLS Vi
utilizador@escola.ipp.pt
Método de . .
autenticagso Outh? b Confirmar a sua identidade
Nome de utilizador: | utilizador@escola.ipp.pt
L—_l Texto +XXX XXO0000KX!
e
Nome do servidor: smtp.office365.com %‘ Chamada +XXX XXXXXXXXX
Porta: 587 -*3 R
Mais informagdes
Seguranga da conexdo: ~ STARTTLS v Os seus métodos de verificagdo est3o atualizados?
Verifique em https://aka.ms/mfasetup
Método de OAuth2 3

autenticagdo
Cancelar

Nome de utilizador: utilizador@escola.ipp.pt

Configuragdo avangad

Testar novament Cancelar

O Thunderbird tentara detectar automaticamente os campos
deixados vazios.

(@)

Figura 20 — Thunderbird Login Office 365 Segundo fator
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12 PORTO

Configuracao dos Clientes de E-mail

Deve ser escolhido o método mais conveniente. Posto isto deve ser introduzido o cédigo conforme Figura 21.

Configuragio da conta - Mozilla Thunderbird x
Inicio 62 Configuragdo da conta X
« Verificando a senha...

as iais de stlook. com x

Configuragées do servidor

& https://login.microsoftonline.com/c
SERVIDOR DE RECEBIMENTO
Protocolo: IMAP

Nome do servidor:
Porta:

Seguranga da conexao:

Meétodo de
autenticagao

outlook.office365.com
[~]
993 ~

SSL/TLS

OAuth2

Nome de utili
Nome do servidor:
Porta:

Seguranga da conexdo:

Método de
autenticacao

Nome de utilizador:

izador@escola.ipp.pt

smtp.office365.com
587 [

STARTTLS

OAuth2

utilizador@escola.ipp.pt

P.PORTO

utilizador@escola.ipp.pt

Introduzir cédigo

(3 Envidmos-lhe uma mensagem para o
telefone +XXX XXXXXXXXX. Introduza o
cédigo para iniciar sessao.

Cédigo

Esta com problemas? Inicie sessdo de outra forma

Mais informagoes

Configuragdo avancad

Cancelar

O Thunderbird tentara detectar automaticamente os campos
deixados vazios.

)

Figura 21— Thunderbird Login Office 365 Segundo fator cédigo

Finalmente deve ser clicado o botao verificar e 0 assistente passa para a fase final do office.

Se 0 MFA ndo estiver ativo, o assistente de passara de seguida para este passo (cf. Figura 22):
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12 PORTO

Configuracao dos Clientes de E-mail

Configuragdo da conta - Mozilla Thunderbird x
Inicio & Configuragao daconta X
= Verificando a senha...
as iais d ot itlook.office365.com x
Configuragées do servidor
a in.mic ine.com/c essAuth

SERVIDOR DE RECEBIMENTO

Protocolo: IMAP -
Nome do servidor: outlook.office365.com
Porta: 993 C
Seguranca da conexdo: ~ SSL/TLS v
Método de PP b ol
autenticagio OAuth2 ¥ P.PORTO
Nome de utilizador: utilizador@escola.ipp.pt utilizador@escola.ipp.pt
Manter a sessdo iniciada?

—_— Fazer isto para reduzir o nimero de vezes que lhe
Nome do servidor: | smtp.office365.com €é pedido para iniciar sessao.
Porta: ‘ 587 D N&o mostrar novamente
Seguranga da conexdo: ~ STARTTLS Vi Nao
Meétodo de
autenticagdo OAuth2 i
Nome de utilizador: ‘ utilizador@escola.ipp.pt

Configuragdo avangad
Cancelar

O Thunderbird tentara detectar automaticamente os campos
deixados vazios.

(@

Figura 22 — Thunderbird Login Office 365 sessao iniciada

Deve ser escolhida a opgao sim e, com isto a configuragao de login esta feita.

Deve ser clicado no botao feito do Thunderbird conforme Figura 23:
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12 PORTO

(@)

Inicio &2 Configuragao daconta X

Configuragées do servidor

SERVIDOR DE RECEBIMENTO

Protocolo:
Nome do servidor:
Porta:

Seguranga da conexao:

Meétodo de
autenticagdo

Nome de utilizador:

SERVIDORES DE ENVIO
Nome do servidor:
Porta:

Seguranga da conexao:

Meétodo de
autenticacao

Nome de utilizador:

Testar novamente

IMAP

outlook.office365.com
993 1o

SSL/TLS

OAuth2

utilizador@escola.ipp.pt

smtp.office365.com
587 (S

STARTTLS

OAuth2

utilizador@escola.ipp.pt

Configuragdo avancada

Configuragdo da conta - Mozilla Thunderbird

No tem certeza do que selecionar?
Documentagao de configuragao - Férum de suporte - Politica de privacidade

Posto isto a conta esta configurada, no entanto, ainda sao necessarios mais alguns passos.

Figura 23 - Thunderbird Concluséo

Como o IMAP funciona com um mecanismo de pastas remotas, é necessario verificar e subscrever caso nao
estejam as sequintes:

e |tens Eliminados

e Rascunhos

e |tens Enviados

Paraisso é necessario clicar com o hotao direito do rato em cima da conta conforme a Figura 24:
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Configuracao dos Clientes de E-mail

B =

@ & Obter mensagens Vv

Pastas

) Caixa de entrz
R [ Rascunhos
<7 Enviadas
<7 Itens Enviado
Itens Eliminac
@ Lixo
v [3 Pastas locais
@ Lixo
&) Caixa de saidz

LY

Thunderbird

yram

21denov 11:24
utilziador@escola.ipp.pt - Mozilla Thunderbird

# Escrever

= @ Definigdes da conta
Obter mensagens

Abrir num novo separador

Abrir rever uma nova mensagem Q Pesquisar mensagens il Gerir filtros de mensagens
Pesquisar mensagens... “to

Subscrever...

Nova pasta...

Marcar todas as pastas como lidas

Definicoes Calendario

Livro de enderegos @ Conversar Ligagdo a ficheiros

Y

Fontes

d@ Grupos de noticias

Importar de outro programa

O Thunderbird permite importar mensagens de correio, entradas do livro de
enderegos, subscricdes em fontes, preferéncias e/ou filtros de outros programas de
correio e tipos comuns de livros de enderegos.

@ Importar

Sobre o Mozilla Thunderbird

O Thunderbird € a solugao de codigo aberto lider para cliente de e-mail e
calendario multi-plataforma, gratuita para utilizagdo empresarial e pessoal.
Queremos que se mantenha em seguranca e que continue a melhorar ainda
mais. Um donativo ira permitir-nos contratar programadores, pagar a
infraestrutura e continuar a melhorar.

O Thunderbird é financiado por utilizadores como vocé! Se gosta do
Thunderbird, considere fazer um donativo. A melhor forma para si de
garantir que o Thunderbird se mantém disponivel é fazer um donativo.

Recursos

Figura 24 - Thunderbird Pastas Selecionadas

Deve ser clicado com o rato na opcao subscrever. De seguida, devem ser selecionadas as pastas anteriormente
referidas conforme a Figura 25:
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Configuracao dos Clientes de E-mail

Atividades ® Thunderbird 21denov 11:27

Subscrever

Conta: g utiizador@escolaipp.pt

Mostrar itens que contenham:  ©

Lista de pastas

Selecione as pastas que deseja subscrever:
B E-mail de Lixo
B Feeds RSS
B3 Historico de Conversagdes

> B3 Problemas de sincronizacao

\hos

B Tarefas
B Trash

Figura 25 — Thunderbird Selec&o de Pastas
Posto isto deve ser clicado no botao OK e as pastas apareceram do lado esquerdo.

Subsequentemente, devem ser alteradas as defini¢oes para isso, deve ser novamente clicado com o botao
direito sobre a conta e escolher a opcao definicdes conforme. Figura 26:
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B =

@ & Obter mensagens Vv

Pastas

& Caixa de entrade
R [ Rascunhos
<7 Enviadas
<7 Itens Enviados
Itens Eliminados
@ Lixo
v [3 Pastas locais
@ Lixo
&) Caixa de saida

LY

Thunderbird

utilziador@escola.ipp.pt - Mozilla Thunderbird

# Escrever

=

Obter mensagens

Abrir num novo separador
Abri rer uma nova mensagem  Q Pesquisar mensagens
Abrir

Pesquisar mensagens...
Subscrever...

Nova pasta...
Marcar todas as pastas como lidas

Definigoes alendario

Livro de enderegos @ Conversar

d@ Grupos de noticias

Importar de outro programa

O Thunderbird permite importar mensagens de correio, entradas do livro de
enderegos, subscricdes em fontes, preferéncias e/ou filtros de outros programas de
correio e tipos comuns de livros de enderegos.

@ Importar

Sobre o Mozilla Thunderbird

O Thunderbird € a solugao de codigo aberto lider para cliente de e-mail e
calendario multi-plataforma, gratuita para utilizagdo empresarial e pessoal.
Queremos que se mantenha em seguranca e que continue a melhorar ainda
mais. Um donativo ira permitir-nos contratar programadores, pagar a
infraestrutura e continuar a melhorar.

Recursos

@ Definigdes da conta

il Gerir filtros de mensagens

Ligagdo a ficheiros

Y

Fontes

O Thunderbird é financiado por utilizadores como vocé! Se gosta do
Thunderbird, considere fazer um donativo. A melhor forma para si de
garantir que o Thunderbird se mantém disponivel é fazer um donativo.

Figura 26 — Thunderbird Defini¢des de conta

No menu definicdes de servidor deve ser alterado a propriedade: “Se eu apagar uma mensagem:” para ltens
Eliminados conforme a Figura 27.
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[ Y
< | Predefinida: 993

Atividades ® Thunderbird 21denov 11:28
DefinigGes da conta - Mozilla Thunderbird

® & @ Definigdes daconta X

@ Nome do servidor: | outlook.office365.com Porta:| 993

Vv BB teste.xy@sc.ipp.pt Nome de utilizador: | utilizador@escola.ipp.pt

Definigées do servidor

@ Cépias e pastas

Composigao e enderecamento
Definigges do lixo eletrénico
Sincronizagdo e armazenamento
Criptografia de ponta a ponta
Recibos de leitura

v B3 Pastas locais
Definigées do lixo eletrénico
Espago em disco

& Servidor de envio (SMTP)

Agbes da conta v

8 Configuragdes do Thunderbird

& Extrasetemas

LY

Defini¢bes de seguranga

Seguranga da ligagdo: SSL/TLS v

Método de autenticagdgo =~ OAuth2 v

Defini¢des do servidor

Procurar novas mensagens ao iniciar
Procurar novas mensagens a cada 10 : minutos

Permitir notificagdes imediatas do servidor quando chegam novas mensagens
Se eu apagar uma mensagem:

O Mover para esta pasta: | B ltens Eliminado...te.xy@sc.ipp.pt v

Marcar como apagada Caixa de entrada

- @ Rascunhos
Remover imediatamente )
< Enviadas

< Itens Enviados
@ Lixo

Armazenamento de mensadieli =TT

Limpar mensagens ("eliminadas”) da caixa de entrada ao sair
Esvaziar lixo ao sair

Tipo de armazenamento das mensagens:

Diretorio local:| /home/utilizador/.thunderbird/n6viycOh.default-release/ImapMail/outlc

Avancado...

Procurar...

Figura 27 - Thunderbird Itens Eliminados

Em seguida, ainda é necessario desativar o controlo do lixo. Para isso, deve no menu Defini¢oes de lixo, devem

ser retirados os vistos de:

e LivroPessoal de Enderecos

e  Ativar controlos de lixo para esta conta

Conforme a Figura 28:
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Thunderbird

Defini¢Ges da conta - Mozilla Thunderbird X
(=) © Definigbes daconta X
a8
v BB utilzador@escola.pp.pt Defini¢oes do lixo eletrénico
Definigées do servidor
@ Copias e pastas Selegdo
Composigao e enderecamento Ativar controlos de lixo para esta conta

Definigges do lixo eletrénico . . . " - . - s R
Se ativa, tem que teinar o Thunderbird para identificar o lixo eletrénico utilizando o botao Lixo na barra

Sincronizagdo e armazenamento R . - o .
de ferramentas. Tem de identificar as mensagens que s&o lixo e as que nao sao. Posteriormente, o

Criptografia de ponta a ponta X i . . X
i . Thunderbird sera capaz de assinalar o lixo automaticamente
Recibos de leitura
v B3 Pastas locais
Definigges do lixo eletronico
Espago em disco

& Servidor de envio (SMTP)

Confiar nos dados de lixo eletrénico definidos em:

ticamente as mensagens marcadas por este classificador externo

Agbes da conta < =
Destino e retengdo

Mover lixo eletronico para:
8 Configuragdes do Thunderbird

& Extrasetemas

LY

Figura 28 — Thunderbird Controlo de Lixo
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3.4 Configuracoes Gerais

Até ao momento, foram apresentados os exemplos de configuracao para as aplicacoes cliente mais populares.
Essas configuragdes podem de certa forma ser aplicadas a outros sistemas operativos desde que por exemplo
a versao do Thunderbird seja igual ou superior.

Ainda sim, de certa forma é possivel configurar o acesso ao email do office 365 via:
e  Exchange (Mapi)
e IMAP

e POP

3.41 Configuragdes IMAP

As configuracoes gerais IMAP sao as seguintes:
Servidor de Rececao:

e Nome do Servidor: outlook.office365.com

e Porta:993

e  Segurancada conexdo: SSL/TLS

e Método de Autenticacao: OAuth2
Servidor de Envio:

e Nome do Servidor: smtp.office365.com

e Porta:587

e Segurancadaconexao: STARTTLS

e Método de Autenticacao: OAuth2

Nao esquecer a verificagao das pastas remotas a serem subscritas.

3.4.2 Configuragoes POP

As configuragoes gerais POP sao as seguintes:
Servidor de Rececao:
e Nome do Servidor: outlook.office365.com
e Porta:995
e Segurancada conexao: SSL/TLS
e Método de Autenticacao: OAuth2
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Servidor de Envio:
e Nome do Servidor: smtp.office365.com
e Porta:587
e Segurancadaconexao: STARTTLS

e Método de Autenticacao: OAuth2
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