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Introducao

O servico EduVPN, disponibilizado pelo P.PORTO, deve ser utilizado para aceder aos contetddos
B-on, depois de devidamente registados no servico com as credenciais P.PORTO (username e

password).

Apds a ativagdo do servico, o computador remoto passa a efetuar as ligagGes aos contelidos B-
on através da rede do P.PORTO. Estas ligacGes passam a ser efetuadas de forma encriptada.
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1 Como configurar
1.1 Aplicacao eduVPN

111 Sistema Operativo Windows 7-8-8.1-10

Faca download da aplicagdo eduVPN para Windows no site https://www.eduvpn.org/client-

apps/

Depois de instalar a aplicacdo, deve seguir os seguintes passos:

1. De adicionar manualmente o endereco na caixa de texto “eduvpn.ipp.pt”

Encontre o seu instituto

llustragao 1- Inicio dainstalagao da aplicagdo
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2. Najanela seguinte, apos adicionar o endereco surge p ligar ao seu préprio servidor,

clicar no endereco que surge.

Q, eduvpn.ipp.pt

a== Ligue ao seu préprio servidor

eduvpn.ipp.pt >

llustragao 2 — Escrever o endereco do servidor P.PORTO

3. De seguida, é pedida a sua autenticacdo, para isso deve colocar as credenciais P.PORTO
e clique em “entrar”
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@ Instituto Politécnico do Porto [PT] | https://idp01.netipp.pt/idp/profile/SAML2/Redirect/SSOjjsessionid=E4B49925C 13ED1087F

P.PORTO

Esté a aceder ao servico-eduvpn.ipp.pt

Nome de utilizador @

pcampos@sc.ipp.pt

Palavra Passe

RCTSaa

] ' ' | ’
llustragao 3— Autenticacéo com as credenciais P.PORTO
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P.PORTO

4. Posto isto, devera aceitar a libertacdo dos atributos para a federac3o:

/idp01.net.ipp.pt/idp/profile/SAML2/Redirect/SSO;jsessionid=E4B49925C13ED10B7F2924963B88A593%execution=e1s3

PP
I I I I [Esta a aceder ao servigo:
° eduvpn.ipp.pt

Informacgao a ser fornecida ao Servigo
Principal Name pcampos@sc.ipp.pt

A informacdo abaixo sera partilhada com o servico se prosseguir. Aceita enviar esta informacdo
para o servico sempre que aceder a este?

Seleccionar a durac3o do ¢ il de envio de i

© Perguntar-me novamente no préximo acesso
» Aceito enviar a minha informacdo desta vez.
@ Perguntar-me novamente se a informac3o a ser fornecida a este servico mudar

 Aceito que a mesma i 3o seja enviada para este servico.

Esta configuracdo pode ser mudada em qualquer altura na checkbox da pagina de
autenticagdo.

Rejeitar \ Aceitar |

llustragdo 4 — Informagéo de servigo

! Caso nunca tenha realizado uma autenticacio federada, surgira um ecra adicional solicitando a
aceitacdo dos termos e condi¢des da PUA do P.Porto
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5. Na janela seguinte, clique em “aprove application”.
ﬁJ [3 VPN Portal - Approve Applicatic X {+ - @

< G (  https://eduvpn.ipp.pt/vpn-user-portal/_oauth/authorize?response_type=code&client_id=org.eduvpn.app.windows&redirect ur.. 3 Y5 = @ @

@  Para ser mais produtivo com o Microsoft Edge, termine a configuragdo do seu browser. Concluir configuragio Talvez mais tarde

Approve Application

An application attempts to establish a VPN connection.

Only approve this when you are trying to establish a VPN

connection with this application!

©

eduVPN for Windows

> Why is this necessary?

llustragdo 5 — Aprovar a aplicagdo
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6. Naimagem seguinte clique em ligar e esta pronto a utilizar o servico!

Bl =duvPn — O w

O eduVPN 30

eduvpn.ipp.pt

Ligado
Valido para 89 dias and 23 horas

| @

Informacdo de Ligacdo o

llustragao 6 — Aplicagao configurada

11-08-2022;13:44:16;eduVPNManual.docx; Pagina 9 de 29



P.PORTO

Manual de configuragao do eduVPN

11.2  Sistema Operativo iOS

Se for ao link https://www.eduvpn.org/client-apps/ e escolher aplicagdo para iOS é direcionado
para a Apple Store.

Deve ser instalada a aplicagdao EduVPN a partir da Apple Store e, de seguida devera surgir uma
app nova chamada eduVPN:

wil altice MEO &

G

eduVPN
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Depois de instalar a aplicacdo, deve seguir os seguintes passos:

1. Abrir a aplicacdo:

__________________________________________________________________________________________________________________
il altice MEO & 10:51 100% (E5) 4

Add Server

i

Find your institute

Q_ Search for your institute

llustragdo 8 — Ecra Inicial Aplicagdo no i0S

2. Introduzir manualmente o endereco: eduvpn.ipp.pt :

__________________________________________________________________________________________________________________
wil altice MEO & 10:51 100% (@) 4

Add Server

Find your institute

Q. eduvpn.ipp.pt [x)

Add your own server

https://eduvpn.ipp.pt/
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3. De seguida, deve ser selecionada o endereco imediatamente abaixo do “Add your own
Server” e, deve permitir o acesso a web da aplicacdo, premindo a opgao Continuar:

“eduVPN" gostaria de usar
"ipp.pt” para iniciar sessao

A aplicagdo e o site poderédo, assim,
partilhar a sua informag&o pessoal.

Cancelar Continuar

llustragdo 10 — Permissao de Acesso web na Aplicagdo noi0S
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4. Deve utilizar as suas credencias do P.PORTO para fazer a autenticac3o federada:

w!! altice MEO = 10:52 100% [E5) 4

Cancelar @& idpO1.net.ipp.pt C

P.PORTO

eduvpn.ipp.pt

L

utilizador@escola.ipp.pt

2 Caso nunca tenha realizado uma autenticacdo federada, surgira um ecr3 adicional solicitando a
aceitacdo dos termos e condi¢Oes da PUA do P.Porto
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P.PORTO

5. Posto isto, devera aceitar a libertacdo dos atributos para a federagao:

Cancelar

w! altice MEO 4G 11:08 95% (@)

& idp01.net.ipp.pt <

p. p (J RT() Estd a aceder ao servigo:

eduvpn.ipp.pt

Informacao a ser fornecida ao !

eduPersonEntitlement http://eduvpn.org/perm|

Principal Name ricardoc@sc.ipp.pt

A informagdo abaixo serd partilhada com o servigo se
prosseguir. Aceita enviar esta informagéo para o servigo
sempre que aceder a este?

Seleccionar a duragd@o do consentimento de envio
de informagéo:

(O Perguntar-me novamente no préximo acesso
* Aceito enviar a minha informagéo desta vez.

O Perguntar-me novamente se a informaco a
ser fornecida a este servico mudar

e Aceito que a mesma informagdo seja
enviada futuramente para este servigo.

Esta configuragdo pode ser mudada em qualquer
altura na checkbox da pagina de autenticag&o.

< M

llustragdo 12 — Aceitagdo da libertagdo de atributos para a federagao na Aplicagdo no i0S
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6. De seguida, deve ser aprovada a aplicacdo, carregando no “Approve”:

wil altice MEO & 10:52 100% () 4

Cancelar @& eduvpn.ipp.pt ¢

Approve

Application

An application attempts to establish a VPN
connection.

Only approve this when you are

trying to establish a VPN
connection with this application!

®

eduVPN for iOS
< i

llustragdo 13 — Aprovacdo da aplicagdo eduVPN no i0S

7. Posto isto, o servidor da eduvpn foi configurado com sucesso e ja ira aparecer na lista de
servidores:

wil altice MEO & 10:53 100% (@) #

+

Other servers

https://eduvpn.ipp.pt/

llustracdo 14 —Servidor configurado na Aplicacao no i0S
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P.PORTO

8. Deve ser selecionado ao carregar em “https://eduvpn.ippt.pt” e deve ser permitido o

acesso as defini¢cdes de VPN do equipamento (carregar em Allow):

"eduVPN" Would Like to Add
VPN Configurations

All network activity on this iPhone may
be filtered or monitored when using
VPN.

Don't Allow

llustragdo 15 —Permissao de acesso as defini¢des da VPN na Aplicacdo noi0S
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9. Finalmente surge o seguinte ecra:

@ Definigdes wil T 10:53 100% () #

Connect to Server

eduvpn.ipp.pt

Connected
Valid for 90 days

«©

Connection Info >

llustragdo 16 —EduVPN ligada na Aplicagdo no i0S

Indicando que a eduvpn estd ligada e pronta a funcionar, podendo ser a aplicagao fechada.
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11.3 Sistema Operativo Android

Se for ao link https://www.eduvpn.org/client-apps/ e escolher a aplicagdo para android é

direcionado para a pagina da play store da google.

Deve ser instalada a aplicacdo EduVPN a partir da App Store(Google Play ou outra) e, de seguida
devera surgir uma app nova chamada eduVPN:
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Depois de instalar a aplicacdo, deve seguir os seguintes passos:

1. Abrir a aplicagdo:

17:26 & M SN

T eduvpN g

i

Find your institute

Q

E Institute Access

African Center of Excellence in

Bioinformatics - Uganda ’
Avans Hogeschool >
Belnet >
CNOUS >

llustragao 18 — Ecra inicial na aplicagao no Android

2. Introduzir manualmente o endereco eduvpn.ipp.pt :

17:27 @ ™ an
o eduveN =
®

Find your institute

Q. eduvpn.ipp.pf

-}
o= Connect your own server

eduvpn.ipp.pt >
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3. De seguida, deve ser selecionada o enderec¢o imediatamente abaixo do “Connect your
own Server” e, deve permitir o acesso a web da aplicac¢do, caso seja solicitado.

4. Postoisto, deve utilizar as suas credencias do P.PORTO para fazer a autenticagdo
federada:

17:27 @ ™ =TNN &)

X @ idpOl.netipp.pt <

P.PORTO

< 0 =

llustragdo 20 — Introdugdo das Credencias na aplicagdo no Android
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P.PORTO

5. Posto isto, devera aceitar a libertac3o dos atributos para a federacdo®:

17:28 & ™M
X @ idp0i.netipppt <

Portugués v

|_J, P(J RT () Esta a aceder ao servigo:

eduvpn.ipp.pt

Informagao a ser fornecida ao Servig

Principal Name ricardoc@sc.ipp.pt

Ainformagéo abaixo sera partilhada com o servigo se
prosseguir. Aceita enviar esta informagao para o servigo
sempre que aceder a este?

Seleccionar a duragdo do consentimento de envio de
informagac:
Perguntar-me novamente ne proximo acesso

- Acelta enviar a minha informacdo desta vez,

'® Perguntar-me novamente se a informacéo a ser
fomecida a este servigo mudar

« Acelto que a mesma Informagao sefa enviada
futuramente para este servico.

Esta configuragdo pode ser mudada em qualquer altura
na checkbox da pagina de autenticaro

Rejeitar Aceitar

< a =

17:28 @ M NN

X @ eduvpnipppt <

Approve

Application

An application attempts to establish a
VPN connection.

Only approve this when you are

trying to establish a VPN
connection with this application!

v

eduVPN for Android
< @] =

llustragao 22 — Aprovacao da aplicagao eduVPN no Android

llustragao 21— Aceitacao da libertacao de atributos para a federacao na aplicagao no Android

3 Caso nunca tenha realizado uma autenticacio federada, surgira um ecra adicional solicitando a
aceitacdo dos termos e condi¢des da PUA do P.Porto
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P.PORTO

o eduveN g

E Other Servers

eduvpn.ipp.pt >

7. Posto isto, o servidor da eduvpn foi configurado com sucesso e ja ira aparecer na lista de
servidores:
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8. Deve ser selecionado ao carregar em “eduvpn.ippt.pt” e, deve ser permitido o acesso as
defini¢cGes equipamento caso seja solicitado. Posto isto, surge o seguinte ecra:

17:29 & M o T NN

1a'eduVPN g

Internet Access

Connected
Valid for 89 days

-

Connection info ~
< 0 =

llustragdo 24 — eduvpn ligada na aplicagdo no Android

Indicando que a eduvpn estd ligada e pronta a funcionar, podendo ser a aplicagao fechada.
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11.4  Sistema Operativo macOS

Se for ao link https://www.eduvpn.org/client-apps/ e escolher a aplicagdo para macQOS é

direcionado para a pagina da Apple Store.
Deve ser instalada a aplicagdao EduVPN a partir da Apple Store e, de seguida devera surgir uma

app nova chamada eduVPN:

Q

@ @ i

HandBrake Google Chrome QuickTime Player Editor de Texto Catélogo Tipografico

=) e gg 5 W

Notas Adesivas Captura de Imagem Automator OneDrive Microsoft OneNote Microsoft Word

p B X o™} IE/I - G

Microsoft Teams Microsoft PowerPoint Microsoft Excel Microsoft Outlook Caffeine ® eduVPN

1IBOS= R0~ s @8- 7 @080 8

llustracdo 25 — Aplicacdo instalada no macOS
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Depois de instalar a aplicacdo, deve seguir os seguintes passos:

1. Abrir a aplicagdo:

@ eduVPN File Edit Window S > 4 ter.30/03 17:41

Tedurn w0 e

Captura de ecr
2021-03..17.40.21

Find your institute

Captura de ecré
2021-03..17.40.54

1IBO0P=RN0Vae @8- -"oo@O0B+~C 2450 =W

llustragdo 26 — Janela inicial da aplicagdo no macOS

2 A4 ter.30/03 17:41

B

Tedupn 00O T

Find your institute

Q eduvpn.ipp.pt
Captura de ecré
2021-03...17.40.21

a= Add your own server

https://eduvpn.ipp.pt/ -
Captura de ecrd
 12021-03..17.40.54

Captura de ecra.
2021-03..17.41.24

1B =RN0vVe @8- "B0B+:0C 250 m¥

llustragdo 27 — Janelainicial da aplicagdo no mac0S
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3. De seguida, deve ser clicado sobre o enderego imediatamente abaixo do “Add your own
Server”. De seguida ira ser aberta uma janela do browser de autenticacdo federada.
Nela deve introduzir as suas credencias do P.PORTO e clicar em entrar:

& Safari Ficheiro FEdigio Visualizagdo Histérico Marcadores Janela  Ajuda v = 4 ter.30/03 17:42
eoe @M )] & idpO1.netipp.pt Mt +

P.PORTO

Esta a aceder a0 servigo:eduvpn.ipp.pt

e

utilizador@escola.ipp.pt

@ Safari  Ficheiro Edigdo Visualizagho Histérico Marcadores Janela  Ajuda 2 Q 8 4 ter.30/03 17:42
eoe M < & idpO1.net.ipp.pt

Portugués @

Esté a aceder a0 servigo:
duvpn.ipp.pt

http://ed rg/per
Principal Name ricardoc@sc.ipp.pt

A informagao abaixo seré partilhada com o servico se prosseguir. Aceita enviar esta informagao
para o servico sempre que aceder a este?

a duragdo do i de envio de i
Perguntar-me novamente no préximo acesso
* Aceito enviar a minha informag3o desta vez.

© Perguntar-me novamente se a informagdo a ser fornecida a este servico mudar
« Aceito que a mesma informac3o seja enviada futuramente para este servigo.

Esta configuragso pode ser mudada em qualquer altura na checkbox da pagina de

autenticagso.

Rejeitar Aceitar

B0 =80"s @8- "0@0@B~C 250

llustragao 29 — Aceitagao da libertacao de atributos para a federagao na aplicagdo no mac0S

4 Caso nunca tenha realizado uma autenticac3o federada, surgira um ecr3 adicional solicitando a
aceitacdo dos termos e condi¢Oes da PUA do P.Porto
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5. De seguida, deve ser aprovada a aplicacdo, clicando no “Approve”:

@ safari  Ficheio Edigio Visualizagio Histérico Marcadores Janela Ajuda 5 ter. 30/03 17:42

& eduvpn.ipp.pt

Approve Application

An application attempts to establish a VPN connection.

Only approve this when you are trying to establish a VPN
connection with this application!

eduVPN for macOS

> Why is this necessary?

1B =N0"a @8- "0oB0B+0 50 m¥

llustragao 30 — Aprovacao da aplicagao eduVPN no macOS
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.
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.
.
.

& safari Ficheio Edigdo Visualizagdo Histérico Marcadores Janela Ajuda
eoe M < > 127001

Authorization complete.
Return to the app.

180" =N0Ve @8- "0B0B:2C 2450 =¥

llustragao 31— Aprovacao da aplicagao eduVPN completa no macOS
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7. Posto isto, o servidor da eduvpn foi configurado com sucesso e ja ira aparecer na lista de

servidores:

@ eduVPN File Edit Window 5 & 4 ter.30/03 17:43

VeduVPN 0 Capturadeecrd  Macintosh HD

2021-03..17.42.13

&= Other servers :

https://eduvpn.ipp.pt/ zszpl;ra de. ezi
1-03..17.40.21

Captura de ecré
2021-03...17.40.54.

Capturadeecrs  Capturade ecra
2021-03..17.42.37 2021-03..17.41.24

Capturadeecrd  Captura de ecré
2021-03..17.42.47 2021-03..17.41.38

Capturadeecrd  Captura de ecra
2021-03..17.42.58 2021-03..17.41.56

1IB0" =80V B8 "@BO0@:C 250 =

llustragdo 32 — Servidor configurado na Aplicagdo no mac0S

Deve ser selecionado ao clicar em “https://eduvpn.ippt.pt” e deve ser permitido o
acesso as defini¢cbes de VPN do equipamento (carregar em Permitir):

@ eduvPN File Edit Window © W3 T Q R 4 ter.30/03 17:43

N = d

HedquN o0 Capturadeecrd  Captura de ecrd Macintosh HD

2021-03...17.43.06 2021-03...17.42.13

eduvpn.ipp.pt @

“eduVPN" gostaria de adicionar Captura de ecré
configuragdes de VPN 2021-03...17.40.21

Toda a atividade de rede deste Mac pode ser
filtrada ou monitorizada quando a VPN é
usada.

o
Captura de ecrd

Configuring... N 2021-03..17.4050

Capturadeecrd  Captura de ecra
2021-03...17.42.37 2021-03..17.41.24

= [

Capturadeecrd  Captura de ecrd
2021-03..17.42.47 2021-03..17.41.38

Capturadeecrd  Captura de ecrd
2021-03..17.42.58 2021-03..17.41.56

180" = 0V @8- "o@80B:0 250 m¥

llustragao 33 — Permissao de acesso as defini¢des da VPN na Aplicagdo no macOS
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9. Finalmente surge a seguinte janela:

4 1ter.30/03 17:43

@ eduVPN File Edit Window ) =

Captura de ecra Captura d ra Macintosh HD
PeduPN 0O 2001051174308 2071.08. 174213

eduvpn.ipp.pt

Captura de ecrd
2021-03...17.40.21

Captura de ecrd
2021-03...17.40.54

Connected
Valid for 90 days

= (]

Capturadeecra  Captura de ecra
2021-03..17.2.37 2021-03...17.41.24.

Connection info E

Capturadeecrd  Captura de ecrd
2021-03...17.42.47 2021-03..17.41.38

Indicando que a eduvpn estd ligada e pronta a funcionar, podendo ser a aplicacdo fechada.
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