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1. Introducao

0 servico de Rede Privada Virtual (VPN - Virtual Private Network), disponibilizado pelo P.PORTO, permite que
utilizadores registados acedam remotamente a recursos da rede do P.PORTO. O tipo de acesso € definido pelo
perfil atribuido individualmente ou a um determinado grupo de utilizadores.

Apds a ativacao do servico, o computador remoto, i.e. do utilizador, passa a efetuar as ligacdes para a Internet
através darede do P.PORTO. Todas as ligagoes entre o computador remoto e arede do P.PORTO passam a ser
efetuadas de forma encriptada.

Para utilizar o servico de VPN é necessdrio possuir e utilizar as credenciais (utilizador e palavra-passe) que
atempadamente Ihe foram atribuidas pelo P.PORTO, incluindo as suas Unidades Organicas (vo).
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2. Instalacdo e Configuracao

Para a configuragcao da VPN disponibilizada pelo P.PORTO €é necessaria a instalacao na computador do
utilizador de um software especifico, denominado genericamente de Cliente VPN, para o estabelecimento de
VPNs. Para este efeito, no caso do P.PORTO ¢ exigida a utilizagao do software FortiClient disponihilizado pela
empresa Fortinet'.

2.1. Defini¢6es Gerais de configuracao

Aluz do que jd existia com a vpn da Checkpoint, existem 2 modos de acessos coma VPN.

Perfis registados: contas de funcionarios, docentes que tem acessos privilegiados aos sistemas internos do
P.Porto.

Perfis nao registados: sao sobretudo contas de alunos e ou utilizadores nao registados apenas com acessos
genéricos aos sistemas internos do P.Porto

Qualquer que seja o tipo de acesso, 0 acesso carece sempre da autenticagao com a conta do P.Porto.

Assim sendo, agora com anova VPN da Fortinet, existem 2 conjuntos de configuragoes distintas uma para cada
tipo de acesso.

Estas configuragdes serao utilizadas na configuragao de clientes nativos mais a frente neste manual.

2.1.1. Perfis registados

Para perfis registados, a configuracao é a seguinte:

e Endereco do Servidor: vpnssl.ipp.pt

e Segredo Partilhado (Pre-Shared key): grmI2fpa8.@L?0IHKi1\
e Nomedo grupo: VPN_REGISTERED

e Utilizador: email do P.Porto

e Password: password do email do P.Porto

2.1.2. Perfis Ndo Registados

Para nao perfis registados, a configuracao € a sequinte:

e Endereco do Servidor: vpnssl.ipp.pt

e Segredo Partilhado (Pre-Shared key): uO;w/7uTO #D43YTn6~e
e Nome do grupo: VPN_GENERIC

e Utilizador: email do P.Porto

e Password: password do email do P.Porto

"https://www.fortinet.com
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2.2. Windows 10 e Superior
2.2.1. Instalacdo software FortiClient

O primeiro passo é descarreqar (download) o software FortiClient VPN para Windows , disponivel neste link
direto? ou pela pagina geral da Fortinet® (cf. Figura1).

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the best VPN software for multiple

devices.
g
1|
Remote Access iy

/ SSL VPN with MFA Downlc_)ad VPN for Download VPN for MacOS Download VPN for Linux
v Windows

./ IPSEC VPN with MFA
DOWNLOAD DOWNLOAD .rpm
DOWNLOAD

A
l'l
g Download VPN for Android Download VPN for Linux
Download VPN for iOS

DOWNLOAD DOWNLOAD .deb
DOWNLOAD

Figura 1 - Sistemas operativos suportados para instalacao de Forticlient VPN.

& Chamada de atencao!

Na pagina geral da Fortinet existem varios clientes! Para o caso, deve ser utilizado o FortiClient VPN que
esta ao meio da pdgina

Depois de ter concluido com sucesso o download do FortiClient, deve proceder a sua instalacao através do
ficheiro que ficou disponivel na pasta das Transferéncias. O nome deste ficheiro, serd algo como:

e ‘“FortiClientOnlinelnstaller.exe” para o sistema operativo Windows;

Ainstalacao é normalmente iniciada através de um duplo clickno respetivo ficheiro. Durante a instalagao deve
seguir as indicagbes apresentada por omissao. Desde j3, salienta-se que este processo, nalgumas
circunstancias, pode demorar algum tempo.

Findo o processo de instalagao com sucesso, a aplicagao FortiClient ficard em execugao na bandeja do sistema
(system tray).

2 https://links.fortinet.com/forticlient/win/vpnagent
3 https://www.fortinet.com/support/product-downloads#vpn
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2.2.2. Configuracdo software FortiClient

Na pdgina de internet onde este manual esta disponivel*, estdo também disponiveis dois ficheiros de
configuracao:

o perfilRegistado.conf — destinado a utilizadores da comunidade P.PORTO com acessos privilegiados
tais como, por exemplo, acesso remoto a um posto de trabalho ou acesso a um servidor web para
carregamento de ficheiros;

o perfilNaoRegitado.conf- destinado a todos os restantes utilizadores da comunidade P.PORTO.

Antes de prossequir, o utilizador deve efetuar o down/oaddo ficheiro que se enquadra no seu perfil. Em caso de
duvida, deve contactar os servicos informaticos de suporte existentes no P.PORTO.

'
L'B Ficheiro a utilizar

A utilizacao de um ficheiro de configuracao inadequado levara, em dltimo recurso, a utilizar o servico de VPN
do P.PORTO com restrigoes de acesso nao pretendidas ou até mesmo a nao conseguir utilizar de todo o
servico de VPN do P.PORTO.

Apds o descarregamento do ficheiro de configuracao adequado, para proceder a configuragao da ligagao VPN a
rede do P.PORTO, deve aceder ao /icon do FortiClient na bandeja do sistema e selecionar a opgao "Open
FortiClient Console'.

Primeiramente, surgira uma janela a solicitar a confirmacao de que o cliente é um software gratuito e, com
suporte limitado. Deve ser colocado o visto na caixa de selecao e devera ser clicado no botao “l accept” cf. Figura
2

4
https://www.ipp.pt/fags/index.php?sid=571129&lang=pt&action=artikel&cat=2&id=1&artlang=p/index.php?
sid=571129&lang=pt&action=artikelGcat=2&id=1&artlang=pt
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@ FortiClient — X

File Help

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support

Please upgrade to the licensed version for advanced features and technical
support

| acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Figura 2 - Aceitagcdo das condigGes do cliente da Fortinet

De seguida surgira uma nova janela, na qual deverd selecionar a op¢ao “Unlock Settings’, clicando no icone do
cadeado disponivel no canto superior direito (cf. Figura 3). Em seguida, deve selecionar a opgao “Settings'
clicando no icone da roda dentada e, logo depois a opgao “Restoré' (cf. Figura 4).
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@ FortiClient = X

File Help

Configure VPN

Figura 3 - Opgao "“Unlock Settings” no Forticlient
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@ FortiClient
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

= System

Backup or restore a configuration Backup Restore
= Logging

Log Level Information v

Log file Export logs [l Clear logs
= VPN Options

D Preferred DTLS Tunnel

|:| Do not Warn Invalid Server Certificate

= Advanced

Action for EMS invalid certificates v
D Enable Single Sign-On mobility agent

Figura 4 - Opgoes “"Settings” e “"Restore” no Forticlient

Agora, selecione o ficheiro de configuracdo anteriormente descarregado, insira a palavra-passe: Fort134$# e
selecione a opgao OK. Imediatamente, deverd aparecer a mensagem que indica que o ficheiro foi importado
corretamente (cf. Figura 5 e Figura 6).
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@ FortiClient = X

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

= System
Backup or restore a configuration \ Backup Restore
File | C\UsersiricardociDocume |
Password eessssed I
OK Cancel
= Logging
Log Level Information v
Log file Export logs [l Clear logs
= VPN Options

|:| Preferred DTLS Tunnel

I:] Do not Warn Invalid Server Certificate

= Advanced
Action for EMS invalid certificates v
D Enable Single Sign-On mobility agent

Figura 5 - Introducao de dados na opgao “Restore” no Forticlient

& Chamada de atencao!

O ficheiro a importar deve ser selecionado de acordo com o tipo de utilizador. Ou seja, o ficheiro

perfilRegistado.conf apenas serve para utilizadores registados e o ficheiro perfilNaoRegistado.confpara
todos os restantes utilizadores.
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@ FortiClient - X
File Help

Configuration restored successfully

Figura 6 - Ficheiro de configuracao importado com sucesso.

Posto isto, deve ser clicado no icone da casa, no canto superior direito cf. Figura 7, de sequida, devem ser
introduzidos os seus dados de autenticacao (Utilizador e Palavra-Passe) e ligar a VPN, utilizando o botdo
Connect(cf. Figura 8).
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@ FortiClient - X
File Help

Username ‘

VPN Name ’ perfilRegistado Y ‘ =

Password ‘

Figura 7 - Janela de introducgao de credenciais da VPN
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@ FortiClient - X
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name ‘ perfilRegistado

v | L
Username ‘ utilizador@escola.ipp.pt ’
Password ..............i @ |

Figura 8 — Estabelecer a conexéo ao servigo VPN com o Forticlient

Por fim, pode verificar que a ligacao ao servico de VPN do P.PORTO se encontra ativa abrindo a aplicagao
Forticlient (cf. Figura 9).
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@ FortiClient = X

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name perfilRegistado
1P Address Xxx.xXxx.Xxx
Username utilizador@escola.ipp.pt
Duration 00:00:25
Bytes Received 0 KB
Bytes Sent 17.8 KB

Disconnect

Figura 9 - Conexao ativa ao servico VPN com o Forticlient

2.3.mac0S

Nos sistemas operativos Apple, o cliente proprietdrio da Fortinet nao é necessario.

E possivel fazer a configuracdo da VPN apenas com o cliente nativo presente no macOS e as defini¢des gerais
cf. ponto 2.1.

2.3.1. macO0S Catalina10.15

Em primeiro lugar, é necessario abrir as preferéncias de sistema clicando no icone destacado cf. Figura10
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@ Finder Ficheiro Edicdo Visualizagdo Ir Janela Ajuda G sex16:33

Figura 10 - Icone das preferéncias de sistema no macOS Catalina

De sequida, é necessario clicar nas definicdes de rede, clicando para isso no icone Rede destacado cf. Figura 11
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@ Preferéncias do Sistema Edicdo Visualizagdo Janela Ajuda G sex16:33

Preferéncias do Sistema

Inicie sessdo com ID Apple

Configure iCloud, a App Store, etc. Iniciar sessdo

B © @ I

Secretaria e Mission Spotlight Idioma Notificagdes
Protecdo de Ecra Control e Regidao

i O . @9

Contas Utilizadores e Acessibilidade Tempo de ecra Extensdes Seguranga e
da Internet Grupos Privacidade

N & = O -

Atualizagdo Som Impressao e Teclado Trackpad Monitores
de Software Digitalizagao

[am] @ @ = (J

Sidecar Poupanga Partilha Time Disco CDs e DVDs
de Energia Machine de Arranque

Lol B ~QOQOR0 /| =

Figura 11 - icone da Rede no macOS Catalina

De sequida, deve ser selecionada a opcao de adicionar mais uma ligacao, clicando assim na op¢ao + cf. Figura12
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@& Preferéncias do Sistema Edigdo Visualizagdo Janela Ajuda 0o sex16:34 Q =

Local: Automético

Ethernet

Ligado Estado: Ligado

A rede Ethernet est4 ativa com o enderego IP 10.0.2.15.

Configurar IPv4: Usar DHCP
Endereco IP: 10.0.2.15
Méscara de sub-rede: 255.255.255.0
Router: 10.0.2.2
Servidor DNS:

Dominios de pesquisa:

Avancgadas... ?

Lgonler: s8] ~QO0QORK0 / =

Figura 12 - Opgdo de adicionar uma nova ligagdo no macOS Catalina

Devem ser preenchidos os campos conformea Figura13
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@ Preferéncias do Sistema Edigdo Visualizagdo Janela Ajuda Lo sex16:34 Q =

Selecione a interface e introduza um nome para o
Novo servigo.

@ Ethernet | Interface: VPN B
Ligado
Tipo de VPN: = Cisco IPSec B 1P 10.0.2.15.

Servigo: [ perfilRegistado ]

Méscara de sub-rede: 255.255.255.0
Router: 10.0.2.2
Servidor DNS:

Dominios de pesquisa:

Avangadas... ?

Le02C ¢ B0 -00Q0)| /

Figura 13 - Definigbes de VPN no macOS Catalina

0 campo Servico, pode ser preenchido com qualquer texto a escolha, no entanto foi escolhida a designagao
“perfilRegistado” para ser mais parecido com o exemplo do Windows.

De sequida deve ser selecionada a op¢ao criar cf. Figura 14
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@ Preferéncias do Sistema Edigdo Visualizagio Janela Ajuda [ sex16:34 Q =

Selecione a interface e introduza um nome para o
Novo servigo.

@ Ethernet | Interface: VPN B
Ligado N
Tipo de VPN: = Cisco IPSec 1P 10.0.2.15.

Servigo: [ perfilRegistado ]

Méscara de sub-rede: 255.255.255.0

Router: 10.0.2.2
Servidor DNS:

Dominios de pesquisa:

Avangadas... ?

Leonle: B0 Q00RO /|-

Figura 14 - Criagao de nova ligagdao no macOS Catalina

Posteriormente, devem ser preenchidos os campos de autenticacao com as credencias do P.Porto e, 0 endereco
do servidor cf. Figura 14
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@ Preferéncias do Sistema Edicdo Visualizagdo Janela Ajuda Coo sex16:35 Q =

Local: Automético

L Et,:ir;net Estado: Sem ligagao
perfilRegistado
Sem ligagao

Enderego do servidor:  vpnssl.ipp.pt

Conta: | utilizador@escola.ipp.pt

Palavra-passe: I secscccccccee

Definigdes de autenticagdo...

Ligar

Mostrar estado VPN na barra de menus Avangadas... ?

Restabelecer Aplicar

Lgonl e sBE) ~Q@O0Q9&K0

Figura 15 - Introdugdo de credenciais no macOS Catalina

Finalmente e, antes de fazer a ligagao € necessario preencher as Defini¢oes de autenticacao. Paraisso deve ser
escolhida a op¢ao “Definicdes de autenticacao” cf. Figura16
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@ Preferéncias do Sistema Edicdo Visualizagdo Janela Ajuda Coo sex16:35 Q =

Local: Automdtico

L Eirir:net Estado: Sem ligagao
perfilRegistado
Sem ligagao

Enderego do servidor:  vpnssl.ipp.pt

Conta: | utilizador@escola.ipp.pt

Palavra-passe: I secscccccccee

Definigdes de autenticagdo...

Ligar

Mostrar estado VPN na barra de menus Avangadas... ?

Restabelecer Aplicar

Lol s8] Q00R0 /s

Figura 16 - Definigoes de Autenticacdo macOS Catalina

No ecra das defini¢bes de autenticacao, devem ser preenchidos os campos segredo partilhado e Nome do grupo
conforme o tipo de utilizador registado ou nao cf o ponto 2.1.

A titulo de exemplo foram usadas as definicdes de um perfil registado cf. Figura 17
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@ Preferéncias do Sistema  Edigdo  Visualizagio

Janela Ajuda

=

sex16:36 Q=

Autenticagdo do computador:

© Segredo partilhado: eesesssssccsccscccse
@ Ethernet

Certificado
Ligado

- - | TXT
perfilRegistado Nome do grupo: IVPN_REGISTERED I -

Sem ligagdo ttt.txt

Enderego do servidor: | vpnsslipp.pt

Conta: utilizador@escola.ipp.pt

Palavra-passe: eeescescsccce

Definigdes de autenticagao...

Ligar

Mostrar estado VPN na barra de menus Avancadas... 2

Restabelecer Aplicar

Lol B 27QOQOR0| /| =

Figura 17 - Definigoes de perfil registado no macOS Catalina

Posto isto, é apenas necessdrio clicar no botao aplicar cf. Figura 18
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@ Preferéncias do Sistema Edigdo Visualizagdo Janela Ajuda

0o sex16:36 Q =

Local: Automdtico

® Et:?‘e;r“ne‘ ey Estado: Sem ligagdo

perfilRegistado
Sem ligagdo

Enderego do servidor: | vpnssl.ipp.pt
Conta: utilizador@escola.ipp.pt

Palavra-passe: eeeescccsccce

Definigdes de autenticagdo...

Ligar

Mostrar estado VPN na barra de menus Avangadas... ?

Restabelecer Aplicar

Leoul e «B0:) 0080 /|-

Figura 18 - Passo final da configuragdo no macOS Catalina

De seguida a ligagao esta pronta a ser usada basta apenas clicar no botao ligar cf. Figura 19:
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@ Preferéncias do Sistema Edicdo Visualizagdo Janela Ajuda Lo seg11:51 Q =

Local: Automético

h .
b4 F(w ;e;rtnet oo Estado: Sem ligagao

perfilRegistado
Sem ligagdo

Enderego do servidor: vpnssl.ipp.pt
Conta: utilziador@escola.ipp.pt

Palavra-passe: eeeeccccce

Definigdes de autenticagdo...

Ligar

Mostrar estado VPN na barra de menus Avangadas... 2

Lol B 27QOQOR0| /| =

Figura 19 - Ligagdo pronta a ligar no macOS Catalina

Depois da ligagao ser estabelecia, sera apresentado o ecra cf. Figura 20
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@ Preferéncias do Sistema Edigdo Visualizagdo Janela Ajuda Lo sex16:37 Q =

Local: Automatico
° Ett\frnet

° perfilRegistado
Ligado

Enderego do servidor:
Conta:

Palavra-passe:

Estado:
Tempo de ligagdo:
Enderego IP:

Ligado
00:00:04
193.136.70.61

vpnssl.ipp.pt

utilizador@escola.ipp.pt

Definigdes de autenticagdo...

Desligar

Mostrar estado VPN na barra de menus Avancgadas... ?

Leoule: 80 00080 /|

Figura 20 - Ligacao estabelecida no macOS Catalina

2.3.2. macOS Big Sur 11

Em primeiro lugar, é necessario abrir as Preferéncias do Sistema, para isso deve ser clicado o icone

correspondente cf. Figura 21:
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@& Finder Ficheiro Edigio Visualizaggo Ir Janela Ajuda - = ~  sex.27/01 17:09

Macintosh HD

Elementos
movidos

diversos

IR0 =B e B@- "0 THR L0 OWv AmE

Figura 21 - Icone das preferéncias de sistema no macOS BigSur

Postoisto, no ecra de preferéncias de sistema deve ser selecionado o icone da Rede cf.

@& Preferéncias doSistema  Edigdo  Visualizagio Janela  Ajuda - 3 ~  sex.27/01 17:09

i Preferéncias do Sistema

Macintosh HD

@ Politécnico do Porto
ID Apple, Multimédia e App Store -
1D Apple

Elementos
Comegar a usar iCloud Detalhes... movidos.

w = B @ Q a4

Secretériae  Dock e Barra Mission siri Spotlight Idioma  Notificagdes e
Protegiode Ecra  de Menus Control eRegido  Concentragio

Contas  Palavras-passe Carteirae  Utilizadores e Acessibilidade Extensdes  Seguranca e
da Internet Apple Pay Grupos Privacidade

@ 8 « () e

Atualizagéo Bluetooth Som Touch ID Teclado Trackpad
de Software

. —
v !
L — ] ® S
Monitores Impresséo e Bateria Partilha Time Disco
Digitalizagéo Machine de Arranque

diversos

N

Configuration
Manager

BP0 "a @B T0TWMR A0 QW.vw

Figura 22 - Selegdo da Rede no macOS BigSur

No ecra de configuracao da rede, deve ser adicionada uma nova lig¢ao clicando no botao + cf. Figura 23
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@ Preferdnciasdo Sistema  Edicio  Visualizagio Janela  Ajuda - sex. 27/01 17:10

Macintosh HD

i Rede

Local: Automatico

Wi-Fi : v
= ® Ligado Estado: Ligado Desativar Wi-Fi -

Wi-Fi estd ligado a SC2 e tem o enderego IP 172.17.21.66.
com.che...int.fw.app Elemgnlos
@ Runnin; movidos

lisf 107 10001LAN Nome da rede: SC2 (2)

'I;hgnfi‘erb‘olkvﬂndge

Aceder a esta rede automaticamente
Perguntar antes de aceder a hotspots pessoais
Limitar seguimento do enderego IP

Sem ligagao nderego IP ao ocultar o seu enderego IP

4 o Mail & no Satar.
Perguntar antes de aceder a redes novas

As redes conhecidas idas automaticamente. Se nio
hecidas, terd de selecionar

Mostrar estado da rede Wi-Fi na barra de menus Avangadas... 2

LERLETL R |

Figura 23 - Adicionar nova ligagdo no macOS BigSur

Devem ser preenchidos os campos conforme a Figura 24

@& Preferéncias doSistema  Edigdo  Visualizagio Janela  Ajuda -) sex. 27/01 17:10

Macintosh HD.

Rede

Local: Automatico

& WK\F" de Estado: Ligado Desativar Wi-Fi -

Wi-Fi estd ligado a SC2 e tem o enderego IP 172.17.21.66.
(@ che...intfw.app Elemg:ms
movidos

w USB 10/1...1000 LAN . . . —
°

Selecione a interface e introduza um nome para o ante

(&) Thunderbolt Bl oy senigo.

jpots pessoais

Interface: VPN P
Tipo de VPN:  Cisco IPSec fultar
Batar

Servigo: | perfilRegistado s novas

|mat

Cancelar el Ventoy

v Mostrar estado da rede Wi-Fi na barra de menus Avangadas... = ?

B0 =07 e B8 - 7 E@v Amy

Figura 24 - Nova ligacao VPN no macOS BigSur

Em seguida, deve ser clicado no botao “Criar” e devem ser preenchidos os campos de autenticacao com as
credencias do P.Porto e o endereco do servidor cf. Figura 25
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@& Preferéncias do Sistema Edigdo  Visualizagdo Janela Ajuda ) = * sex.27/01 17:11

Macintosh HD

i Rede

Local: Automatico

Estado: Sem ligagdo -

Elementos
movidos

Enderego do servidor: vpnssl.ipp.pt

Conta: utilizador@escola.ipp.pt

perfilRegistado

Sem ligagio Palavra-passe: | essssessssnce

Definigdes de autenticagio...

Ligar

Mostrar estado da VPN na barra de menus Avangadas...  ? RIverscs

Restabelecer Aplicar

D090 "B 7OFTMA A

Figura 25 - Definigbes da VPN no macOS BigSur

Finalmente e antes de estabelecer a ligacao, é ainda necessario preencher as definicdes de autenticacao.
Definicoes de autenticagao. Paraisso deve ser escolhida a opgao “Defini¢oes de autenticacao” cf. Figura 26

@& Preferéncias doSistema  Edigio  Visualizagio Janela  Ajuda - ~ sex.27/01 17:11

Macintosh HD

i Rede

Local: Automatico

Estado: Sem ligagdo -

com.che...int.fw.app Elemt?nlos
@ Running movidos

USB 10/1...1000 LAN
@ sem ligagdo
Thunderbolt Bridge ~ Enderego do servidor: vpnssLipp.pt
8 5em llgagho Conta: utilizador@escola.ipp.pt

perfilRegistado
Sem ligago

Sem ligagdo Definigdes de autenticago...

Ligar

Palavra-passe: | eessecsssssce

Mostrar estado da VPN na barra de menus Avangadas...  ? Miverscs

Restabelecer Aplicar

P09 =280 a @8- 70TWR2 A0 QW

Figura 26 - Definicbes de Autenticacdo macOS no macOS BigSur
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No ecra das defini¢oes de autenticacao, devem ser preenchidos os campos segredo partilhado e Nome do grupo
conforme o tipo de utilizador registado ou nao cf o ponto 2.1

A titulo de exemplo foram usadas as definicdes de um perfil registado cf. Figura 27

@& EditordeTexto Ficheiro Edicdo Formatagdo  Visualizaggo Janela  Ajuda [ 2 ~ sex.27/01 17:12

Macintosh HD.

Local: Automatico

= WiFi Estado: Sem ligagdo

Elementos

(j com.che...int.fw.app movidos
; i

w USB 10/1...1000 LAN
°

do do

f#8\ Thunderbolt Br

L4 o Segredo partilhado: eeeeesssccssscscscee

) cihecag Certificado
Nome do grupo: VPN_REGISTERED

Cancelar

Mostrar estado da VPN na barra de menus Avangadas... 2

Restabelecer  Aplicar

PBOS=S0 e BB "0TWR2A0 Q0w Am=my

Figura 27 - Definicoes de perfil registado no macOS BigSur

Posto isto, é apenas necessdrio clicar no botao aplicar cf. Figura28
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@& Preferéncias do Sistema Edigdo  Visualizagdo Janela Ajuda

Wi-Fi
@ Ligado

com.che...int.fw.app
@ Running

USB 10/1..1000 LAN
@ Sem ligagao
) Thunderbolt Bridge

perfilRegistado
Sem ligagao

Local: Automatico

Estado: Sem ligagdo

Enderego do servidor: vpnssl.ipp.pt

Conta: utilizador@escola.ipp.pt

Palavra-passe: | ssssssssssnse

sex. 27/01 17:11

Macintosh HD

Elementos
movidos

.
Sem ligagéo Definigdes de autenticagdo... —

Ligar Ventoy

Mostrar estado da VPN na barra de menus Avangadas...  ? RIverscs

Restabelecer -

D09 =N0"e @@~ 7

Figura 28 - Passo final da configuragcdao no macOS BigSur

De seguida a ligagao esta pronta a ser usada basta apenas clicar no botao ligar cf. Figura 29

@& Preferéncias doSistema  Edigdo  Visualizagio Janela  Ajuda sex. 27/01 17:11

Macintosh HD

Local: Automatico

Estado: Sem ligagdo -

com.che...int.fw.app Elementos
@ Running movidos

) USB 10/1...1000 LAN
@ Sem ligagdo
() Thunderbolt Bidge  ENderego do senvidor: vpnsslipp.pt

@ Sem ligagdo

Conta: utilizador@escola.ipp.pt

perfilRegistado

Sem ligagio Palavra-passe:

Sem ligagdo Definigdes de autenticago...

d

Mostrar estado da VPN na barra de menus Avangadas...  ? RVersos

Restabelecer  Aplicar

BOS =0~ e B8 - 7

Figura 29 - Ligacao pronta a ligar no macOS BigSur
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Depois da ligagao ser estabelecia, serd apresentado o ecra cf. Figura 30

@ PrefernciasdoSistema  Edicio  Visualizagio Janela  Ajuda - A »  sex.27/01 17:12

Macintosh HD

i Rede

Local: Automatico

|
) W Estado: Ligado n

*_ @ Ligado
¢ Tempo de ligago: 00:00:08
com.che...int.fw.app B e 7061 Elementos
@ Running o lF:R193.135.70. movidos.
perfilRegistado
® Ligado
(28Y USB 10/1..1000 LAN Enderego do servidor: vpnssL.ipp.pt

@ Semligaglo Conta: utilizador@escola.ipp.pt

() Thunderbolt Bridge

@ sem ligago Palavra-passe: sesessesesse

Sem ligagdo Definigdes de autenticag3o...

Desligar

Mostrar estado da VPN na barra de menus Avangadas... ? i
diversos

IBOS =80 e BE- 70 TNRA0 Olv Am=mE

Figura 30 - Ligagao estabelecida no macOS BigSur

2.3.3. mac0S Monterey 12

Antes de tudo, é necessario abrir as preferéncias de sistema clicando no icone destacado cf. Figura 31

@ Finder Ficheiro Edigdo Visualizaggo Ir Janela Ajuda b © seg.30/01 13:57

Figura 31 - icone das preferéncias de sistema no macOS Monterey

16-02-2023;15:41:40; VPN do P.Porto -Fortinet.docx; ricardoc@sc.ipp.pt Pagina 31de 42



Manual VPN do P.PORTO - Acesso remoto aos servicos de rede do P.PORTO
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De seguida, é necessario clicar nas definicdes de rede, clicando para isso no icone Rede destacado cf. Figura 32

& Definigdes do Sistema  Ficheiro  Edigdo  Visualizagio  Janela  Ajuda

ece
Q Pesquisa

Iniciar sessdo
com oD Apple

| luetooth

3 Notificagses

m Som
Concentragéo
Tempo de ecra

@ Geral

Apresentagédo
Acessibilidade

a Central de controlo

© siri e Spotiight

m Privacidade e seguranca

g Secretéria e Dock

) i blogueado
@ Touch ID e palavra-passe
A utilizadores e grupos

Figura 32 - icone da Rede no macOS Monterey

Rede

N WiFi
® Ligado

Firewall
® Desativado

Outros servigos

(@) USB 10/100/1000 LAN
® Ligagio nio estabelecida

’ Ponte Thunderbolt
® Ligagdo n3o estabelecida

diversos

Captura de ecra
2023-01...13.57.31

[

Captura de ecra
2023-01...13.57.47

= &

T

notas.txt

Captura de ecra
2023-01...13.57.57

De seguida, deve ser selecionada a opgao de adicionar mais uma ligagao, clicando assim na opgao ... cf. Figura

33

@& Definigdes do Sistema  Ficheiro  Edigéo  Visualizagdo  Janela  Ajuda

ece
Q Pesquisa

Iniciar sessdo
com o ID Apple

Wi-Fi

Bluetooth

3 Notificagses

m Som
Concentragéo
Tempo de ecra

Geral

Apresentagédo
Acessibilidade

@ Central de controlo

© siri e Spotiight

m Privacidade e seguranga
g Secretéria e Dock

° Monitores

O Papel de parede
Protegéo de ecrd

(3 Bateria

) Ecré bloqueado
@ Touch ID e palavra-passe

A utilizadores e grupos

Rede

N Wi-Fi
® Ligado

Firewall
® Desativado

Outros servigos

() USB 10/100/1000 LAN
@ Ligagdo ndo estabelecida

’ Ponte Thunderbolt
® Ligagdo n3o estabelecida

Captura de ecra
2023-01...13.58.10

Figura 33 - Opgdo de adicionar uma nova ligagdao no macOS Monterey

diversos

Captura de ecra
2023-01...13.57.31

Captura de ecra
2023-01...13.57.47

=k

T

Captura de ecra
2023-01...13.57.57
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Deve ser selecionada a opgao “Adicionar configuragao de VPN” - Cisco IPSec cf. Figura 34

@ Definigdes do Sistema  Ficheiro  Edicio  Visualizagio Janela  Ajuda

eoce Rede

Q Pesquisa N WiFi
® Ligado Captura de ecra 7
Iniciar sessdo 2023-01...13.58.10 diversos
com o ID Apple

Firewall
© oy
Wi-Fi

Captura de ecrd
Outros servigos
2023-01..13.58.21

ool USB 10/100/1000 LAN
3 Notificagdes ® Ligagso nao estabelecida

D som /) Ponte Thunderbolt

Concentragéo @ Ligagao nao estabelecida Captura de ecra
2023-01...13.57.31

Tempo de ecra
Geral
Apresentagéo
Acessibilidade Gerir interfaces virtuais...
Central de controlo Definir ordem de servios...
© siri e Spotiight Locais

u Privacidade e seguranca

notas.txt,
g Secretéria e Dock
° Monitores
Papel de parede
Protegéo de ecra
(& Bateria

) i blogueado

@ Touch ID e palavra-passe .
= Captura de ecra
a Utilizadores e grupos 2023-01...13.57.57

f-B80= wa@S()e s 1 ¢« 2000 AN

Figura 34 - Selegdo do tipo de VPN no macOS Monterey

Devem ser preenchidos os campos Nome da conta, Palavra-passe com a credencial do P.Porto, os campos
Nome a apresentar, endereco do servidor devem ser preenchidos cf. Figura 35

@ Definigdes do Sistema  Ficheiro  Edigdo  Visualizagdo  Janela  Ajuda

Captura de ecra 7
2023-01...13.58.10 diversos

Captura de ecré
2023-01..13.58.21

Nome a apresentar perfilRegistado El

Enderego do servidor vpnssl.ipp.pt
Captura de ecra Captura de ecra
Nome da conta utilizador@escola.ipp.pt 2023-01213.58.35 2023-01..13.57.31

Palavra-passe cscscsese

Autenticagdo Captura de ecra
2023-01..13.57.47

Tipo Segredo partilhado ¢

Segredo partilhado Obrigatdrio .
T

notas.txt
Cancelar Criar

Captura de ecra
2023-01...13.57.57

itv,l\.ﬁmh'

Figura 35 - Preenchimento dos dados da VPN no macOS Monterey
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Os campos segredo partilhado e Nome do grupo conforme o tipo de utilizador registado ou nao cf o ponto 2.1.

A titulo de exemplo foram usadas as definicdes de um perfil registado cf. Figura 36

s do Sistema  Ficheiro  Edigdo  Visualizagdo  Janela  Ajuda

Captura de ecrd
2023-01...13.58.10 diversos

Captura de ecrd
2023-01...13.58.21

Enderego do servidor vpnssl.ipp.pt El

Nome da conta utilizador@escola.ipp.pt

Captura de ecra Captura e
Palavra-passe LU 2023-01:413.58.35 2023-01..

Autenticago

U Segredo partithado (S Capturadeecrs  Captura de ecri

2023-01...13.59.18 2023-01...13.57.47.
Segredo partilhado eeccccscccccccccccne

Nome do grupo VPN_REGISTERED .
T

cancolor

Captura de ecra
2023-01...13.57.57

808 | INsULBbooe @ /) :) |

Figura 36 - Definigdes de perfil registado no macOS Monterey

Posto isto, é apenas necessdrio clicar no botao criar cf. Figura 37

s do Sistema  Ficheiro  Edigdo  Visualizagio  Janela  Ajuda

u

Captura de ecra
2023-01...13.58.10 diversos

C

Captura de ecrd
2023-01...13.58.21

Enderego do servidor vpnssl.ipp.pt

C

Nome da conta utilizador@escola.ipp.pt

Capturade ecra  Captura de ecra
Palavra-passe Seessooes 2023-01..13.68.35  2023-01...13.57.31

Autenticagio

il IS
Tipo Segredo partilhado ¢ Capturadeecra  Captura de ecra
2023-01...13.59.18 2023-01.. 57.47

Segredo partilhado cscescscscescscssee

Nome do grupo VPN_REGISTERED|

Captura de ecra

Cancelar 2023-01...13.59.53

Captura de ecra
2023-01...13.57.57

S LN OOEOE el /-]

Figura 37 - Passo final da configuragdo no macOS Monterey

16-02-2023;15:41:40; VPN do P.Porto -Fortinet.docx; ricardoc@sc.ipp.pt Pagina 34 de 42



Manual VPN do P.PORTO - Acesso remoto aos servicos de rede do P.PORTO P. P (J RT ()

De seguida a ligacao esta pronta a ser usada. Paraisso é necessario escolher a opcao VPN cf.

@ Definigdes do Sistema  Ficheiro  Ediggo  Visualizagdo ~ Janela

ece Rede

Q Pesquisa /N WiFi
® Ligado Captura de ecri
Iniclar sess8o 2023-01..13.58.10 diversos

com o ID Apple
@ VPN
Y ¢ pesativado
Wi-Fi

Firewall
® Desativado Captura de ecrd
2023-01..13.58.21

Outros servigos @

3 Notificagses (4] USB 10/100/1000 LAN
m Som @ Ligagdo ndo estabelecida Captura de ecra Captura de ecra
2023-01.213.58.35 2023-01...13.57.31

Concentragéo 3 Ponte Thunderbolt

® Ligagio ndo estabelecida
Tempo de ecrd i EI

cecl Captura de ecra Captura de ecra
Apresentagdo 2023-01...13.59.18 2023-01...13.57.47.

(@ Acessibilidade n
a Central de controlo
5 2 T
[zt Captura de ecra [hotasitee}
m Privacidade e seguranca 2023-01...13.59.53

g Secretéria e Dock
° Monitores
Papel de parede Captura de ecfa
s 2023-01...14100.00
Protegéio de ecra

0 Bateria IE

(D Ecra blogueado 5
Captura de ecra
Q Touch ID e palavra-passe 2023-01...13.57.57

EEL)® = 1 o « A0V ) B'

Figura 38 - Selecionar opgao VPN no macOS Monterey

E de seguida, ativar a VPN recém-criada, neste caso “Perfil Registado” cf Figura 39

@ Definigdes do Sistema  Ficheiro  Edido  Visualizagdo Janela  Ajuda

eoe < VPN : Iil

Q Pesquisa ... perfilRegistado
@ Ligagdo interrompida Captura de ecri
Iniciar sessdo 2023-01...13.58.10 diversos

com o ID Apple

Wi-Fi

Bluetooth

Adicionar configuragdo de VPN v ?

Captura de ecrd
2023-01...13.58.21

3 Notificagdes Iil

& som Capturadeecra  Captura de ecra
20237014:13.68.35 2023-01..13.57.31
Concentragéo

B Tempo de ecra @

Geral Capturadeecrd  Captura de ecrd
@Apresentaqﬁo 2023-01...13.59.18 2023-01...13.57.47.

Acessibilidade
) central de controlo
© siri e Spotiight
m Privacidade e seguranga 2023-01...13.59.53

Captura de ecra

g Secretéria e Dock
° Monitores
.. Papel de parede Captura de ecfd

2023-01...14100.00
Protegéo de ecrd

O sateria

n Ecra bloqueado - -
Capturadeecrd  Captura de ecrd
@) Touch ID e palavra-passe 2023-01...14.00.20 2023-01...13.57.57

a@e@R0® = 5 o - 2O WA

Figura 39 - Ativacdo da VPN no macOS Monterey
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Depois da ligacdo ser estabelecia, sera apresentado o ecra cf. Figura 40

@ Definigdes do Sistema  Ficheiro  Ediggo  Visualizagdo  Janela  Ajuda

ece < VPN

Q Pesquisa ... perfilRegistado
" @ Ligado durante 00:02 deecra  Capturade ecrd
Iniciar sess3o 4.00.48 2023-01..13.58.10 diversos

com o ID Apple
Adicionar configuragéo de VPN v ?
Wi-Fi @
Bluetooth Captura de ecrd

2023-01...13.58.21

3 Notificagses

& som Capturadelecrs  Captura de ecra
2023-01..13.58.35 2023-01...13.57.31

Concentragéo

Tempo de ecrd

cecl Captura de ecra Captura de ecra
Apresentagdo 2023-01...13.59.18 2023-01...13.57.47.

Acessibilidade
a Central de controlo

[+ oSz Captura de ecra
m Privacidade e seguranca 2023-01...13.59.53

g Secretéria e Dock
n Monitores
\:.2) Papel de parede Captura de ecfa

2023-01...14100.00
ProtegZo de ecrd

o 5 I

Ecra blogueado
8 g Capturadeecra  Captura de ecra
! Touch ID e palavra-passe 2023-01...14.00.20 2023-01...13.57.57

9 -B0= m@@ne s o . A0 I HY

Figura 40 - VPN Ligada no macOS Monterey

2.4.Linux
Nos sistemas Linux o cliente da Fortinet nao suporta o Dialup IPsec.

Assim sendo é necessario utilizar alguns pacotes auxiliares como por exemplo o strongswan.

D o
7" Informacao

0 exemplo de configuracao sequinte, tem por base uma 7Technical Tip da Fortinet®

5 https://community.fortinet.com/t5/FortiGate/Technical-Tip-IPsec-connection-hetween-FortiGate-and-
Ubuntu-via/ta-p/207149
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2.4.1. Ubuntu e derivados
Primeiramente, é necessario abrir a consola e instalar os dois pacotes do strongswan cf. Figura 41
€ Menu *y

user01@user01-ubnt: ~

File Edit View Search Terminal Help

user01@user01-ubnt:~$ sudo apt install strongswan charon-systemd

Figura 41 - Instalacdo dos pacotes do strongswan no Ubuntu 20.04
Posto, isto é, necessario ativar o encaminhamento de pacotes. Para isso é necessario acrescentar estas linhas:

net.ipv4.ip_forward=1
net.ipv6.conf.all.forwarding =1
net.ipv4.conf.all.accept_redirects=0
net.ipv4.conf.all.send_redirects =0

no final do ficheiro /etc/sysctl.conf cf. Figura 42
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&) Menu *9

user01@user01-ubnt: ~

File Edit View Search Terminal Help

Figura 42 - Ficheiro de configuracdo de variaveis do kernel do Ubunto 20.04

De sequida, deve ser executado o seguinte comando:
sudo sysctl --system

Pararecarregar as varidveis recém acrescentadas ao ficheiro /etc/sysctl.conf cf. Figura 43
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© Menu &
user01@user01-ubnt:
File Edit View Search Terminal Help

user01@user®1-ubnt:~$ sudo sysctl --system
* Applying /etc/sysctl.d/10-console-messages.conf
kernel.printk = 4 4 1 7
* Applying /etc/sysctl.d/10-ipv6-privacy.conf
net.ipv6.conf.all.use_tempaddr = 2
net.ipv6.conf.default.use_tempaddr = 2
* Applying /etc/sysctl.d/10-kernel-hardening.conf
kernel.kptr_restrict = 1
* Applying /etc/sysctl.d/10-link-restrictions.conf
fs.protected_hardlinks = 1
fs.protected_symlinks = 1
* Applying /etc/sysctl.d/10-magic-sysrq.conf
kernel.sysrq = 176
* Applying /etc/sysctl.d/10-network-security.conf
net.ipv4.conf.default.rp_filter = 2
net.ipv4.conf.all.rp_filter = 2
* Applying /etc/sysctl.d/10-ptrace.conf
kernel.yama.ptrace_scope = 1
* Applying /etc/sysctl.d/10-zeropage.conf
vm.mmap_min_addr = 65536
* Applying /usr/lib/sysctl.d/50-default.co o
net.ipv4.conf.default.promote_secondaries = 1
sysctl: setting key "net.ipv4.conf.all.promote_secondaries”: Invalid argument
net.ipv4.ping_group_range = 0 2147483647
net.core.default_qdisc = fq_codel
fs.protected_regular = 1
fs.protected_fifos = 1
* Applying /usr/lib/sysctl.d/506-pid-max.conf
kernel.pid_max = 4194304
* Applying /etc/sysctl.d/99-sysctl.conf
net.ipv4.ip_forward = 1
net.ipv6.conf.all.forwarding = 1
net.ipv4.conf.all.accept_redirects = 0
net.ipv4.conf.all.send_redirects = 0
* Applying /usr/lib/sysctl.d/protect-links.conf
fs.protected_fifos = 1
fs.protected_hardlinks = 1
fs.protected_regular = 2
fs.protected_symlinks = 1
* Applying /etc/sysctl.conf
.ipv4.ip_forward = 1
.ipv6.conf.all.forwarding = 1
.ipv4.conf.all.accept_redirects 0
.ipv4.conf.all.send redirects = 0
)1@use

Figura 43 - Recarregamento de variaveis do Kernel no Ubunto

Em seguida, deve ser verificado se o servi¢o do strongswan esta a correr com o comando: systemctl status
strongswan.service cf. Figura 44

@ venu &)
user0O1@user01-ubnt: ~
File Edit View Search Terminal Help

1Qu ibnt:~$ temctl status stron n.service
rongswan.service - v K daemon ng swanctl
Loaded: loaded (/lib/sys / { enabled; vendor preset: enabled)
tiv runn nce Tue 2023-01-31 14 ; 7min ago
ystend)
temd running, strongSwan 5.8.2, Linux 5.15.0-58-generic, x86_64

: /system.slice/strongswan.service
L1998 Jusr/sbin/charon-systemd

:11 user@1-ubnt systemd[1]: Starting strongSwan IPsec IKEvi/IKEv2 daemon using swanctl...
11 user01-ubnt charon-s: md[1998]: loaded plugins: charon-systemd aesni aes rc2 sha2 shal md5 mgfi random nonce x509 revocation constraints
11 user@1-ubnt charon-systemd[1998]: dropped capabilities, running as uid 0, gid ©
11 user@1-ubnt charon-systemd[1998]: spawning 16 worker threads
11 user01-ubnt swanctl[2017]: no files found matching '/etc/swanctl/conf.d/*.conf"'
11 user@1-ubnt swanctl[2017 no authorities found, © unloaded
11 -ubnt swanctl[2017 no pools found, © unloaded
-ubnt swanctl[2017]: no connections found, © unloaded
-ubnt systemd[1]: Started strongSwan IPsec IKEv1/IKEv2 daemon using swanctl.

Figura 44 - Verificacao do servigo do strongswan
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A configuracao do strongswan, assenta em dois ficheiros:

e /etc/ipsec.conf
e /etc/ipsec.secrets

De forma a configurar por exemplo um utilizador registado, deve ser acrescentado o seguinte contetido ao
ficheiro: /etc/ipsec.conf

config setup
charondebug="dmn 2, mgr 2, ike 2, chd 2, job 2, cfg 2, knl 2, net 2, enc2, lib 2"
nat_traversal =yes

conn IPP-Registado
keyexchange=ikev1
ikelifetime=1440m
keylife=720m
aggressive=yes
ike=aes256-sha512-modp2048
esp=aes256-sha512-modp2048
xauth=client
leftid=VPN_REGISTERED
left=%defaultroute
leftsourceip=%config
modeconfig=pull
leftauth=psk
leftauth2=xauth
right=vpnsslipp.pt
rightauth=psk
rightid=vpnssl.ipp.pt
rightsubnet=0.0.0.0/0
xauth_identity=escola@utilizador.ipp.pt
auto=add

Deve também ser acrescentado as seguintes linhas ao ficheiro: /etc/ipsec.secrets

utilizador@escola.ipp.pt: XAUTH "password"
vpnsslipp.pt : PSK "grml2fpa8.@L?0IHKi1\"

L!S Chamada de atencao!

As configuragoes acima, incluem as definicdes genéricas presentes no ponto 2.1bem como a credencial do
P.Porto

Devem ser ajustados os parametros, do utilizador e palavra passe com a credencial do P.Porto

De seguida, devem ser reiniciados os servicos e, recarregadas as novas configuracées com o comando:

sudo systemctl restart strongswan && sudo ipsec update && sudo ipsec reload
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Conforme cf. Figura 45

@ venu )

user01@user01-ubnt: ~

File Edit View Search Terminal Help

sudo vim /etc/ipsec.conf
S vim /etc/ipsec.secrets
sudo vim /etc/ipsec.conf
sudo vim /etc/ipsec.secrets
er | ) $ sudo systemctl restart strongswan && sudo ipsec update && sudo ipsec reload

Updating strongSwan IPsec configuration
Reloading strongSwan IPsec configuration
user@1@use ibnt:~$

Figura 45 - Reiniciar o servico e recarregar definigées do strongswan no Ubunto 20.04

Finalmente, para efetuar a ligagao é necessario correr o comando:
sudo ipsec up IPP-Registado

Conforme Figura 46

@ venu #)
user01@user01-ubnt: ~
File Edit View Search Terminal Help

| 01@user01-ubnt:~$ sudo ipsec up IPP-Registado
initiating Aggressive Mode IKE_SA IPP-Registado[1] to 193.136.56.27
generating AGGRESSIVE request © [ SA KE No IDVV V VYV ]
sending packet: from 10.0.2.15[500] to 193.136.56.27[500] (570 bytes)
received packet: from 193.136.56.27[500] to 10.0.2.15[500] (725 bytes)
parsed AGGRESSIVE response © [ SA KE No ID HASH V NAT-D NAT-D VV VV V]
NAT-T (RFC 3947) vendor ID
DPD vendor ID
XAuth vendor ID
unknown vendor ID: 82:99:03:17:57:a33:60:82:¢6:36:21:de:00:00:00:00
FRAGMENTATION vendor ID
FRAGMENTATION vendor ID
proposal: IKE:AES_CBC_256/HMAC_SHA2_512_256/PRF_HMAC_SHA2_512/MODP_2048
local host is behind NAT, sending keep alives
generating AGGRESSIVE request © [ HASH NAT-D NAT-D ]
sending packet: from 10.0.2.15[4500] to 193.136.56.27[4500] (236 bytes)
received packet: from 193.136.56.27[4500] to 10.0.2.15[4500] (124 bytes)
parsed TRANSACTION request 2436631114 [ HASH CPRQ(X_TYPE X_USER X_PWD) ]
generating TRANSACTION response 2436631114 [ HASH CPRP(X_USER X_PWD) ]
sending packet: from 10.0.2.15[4500] to 193.136.56.27[4500] (156 bytes)
received packet: from 193.136.56.27[4500] to 10.0.2.15[4500] (124 bytes)
parsed TRANSACTION request 3276165429 [ HASH CPS(X_STATUS) ]
XAuth authentication of 'ricardoc@sc.ipp.pt' (myself) successful
IKE_SA IPP-Registado[1] established between 10.0.2.15[VPN_REGISTERED]...193.136.56.27[vpnssl.ipp.pt]
scheduling reauthentication in 85479s
aximum IKE_SA lifetime 86019s
generating TRANSACTION response 3276165429 [ HASH CPA(X_STATUS)
sending packet: from 10.0.2.15[4500] to 193.136.56.27[4500] (124 bytes)
generating TRANSACTION request 1034959570 [ HASH CPRQ(ADDR DNS) ]
sending packet: from 10.0.2.15[4500] to 193.136.56.27[4500] (124 bytes)
received packet: from 193.136.56.27[4500] to 10.0.2.15[4500] (140 bytes)
parsed TRANSACTION response 1034959570 [ HASH CPRP(ADDR DNS DNS) ]
installing DNS server 193.136.56.10 to /etc/resolv.conf
installing DNS server 193.136.56.9 to /etc/resolv.conf
installing new virtual IP 193.136.70.61
generating QUICK_MODE request 1923350932 [ HASH SA No KE ID ID ]
sending packet: om 10.0.2.15[4500] to 193.136.56.27[4500] (492 bytes)
received packet: from 193.136.56.27[4500] to 10.0.2.15[4500] (492 bytes)
parsed QUICK_MODE response 1923350932 [ HASH SA No KE ID ID ]
selected proposal: ESP:AES_CBC_256/HMAC_SHA2_512_256/MODP_2048/NO_EXT_SEQ
HILD_SA IPP-Registado{1} established with SPIs c79f81e2_1i 064eb9ce_o and TS 193.136.70.61/32 0.0.0.0/0
jconnection 'IPP—Registido' established successfully
! 1 1-ubnt:~$

Figura 46 - Ligacdao da VPN no Ubuntu 20.04

E possivel também desligar a vpn com o comando:

sudo ipsec down IPP-Registado
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Conforme Figura 47

@ venu )
user01@user01-ubnt: ~

File Edit View Search Terminal Help
user®1@usere t:~$ sudo ipsec down IPP-Registado

closing CHILD_SA IPP-Registado{1} with SPIs c79f81e2_i (@ bytes) ©64eb9ce_o (1303 bytes) and TS 193.136.70.61/3
sending DELETE for ESP CHILD_SA th SPI c79f81e2

generating INFORMATIONAL_V1 req 1000701468 [ HASH D ]

sending packet: from 10.0.2.15[4500] to 193.136.56.27[4500] (124 by

2 === 0.0.0.0/0

deleting IKE_SA - tado[1] between 10.0.2.15[VPN_REGISTERED]. 3.136.56.27[vpnssl.ipp.pt]
sending DELETE for I IPP-Registado[1]
generating "

883 [ HASH D ]
: from 10.60.2.15[4500] to 56.27[4500] (140 bytes)
erver 193.136.56.9 from /etc/res
erver 193.136.56.10 from /etc/res

losed successfully

Figura 47 - Desligar a VPN no Ubuntu 20.04

& Chamada de atencao!

As configuragdes acima, incluem as definicdes genéricas presentes no ponto 2.1

Devem ser ajustados os parametros, do utilizador e palavra passe com a credencial do P.Porto
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